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Számítógépes hálózatok

Számítógépes hálózat felépítése

Kezdetben örülünk, ha van egy számítógépünk, amit használhatunk. Később, ha többen is használják azt a gépet, akkor kiderül, hogy soha sem dolgozhatunk azon nyugodtan, mert a másik is pont akkor akar a géphez ülni, amikor mi. Szükség van egy másik gépre. megveszünk egy gépet is, és azt hisszük, hogy most már minden rendben lesz. De nagyon tévedünk. Két gép esetén biztos, hogy az egyik jobb, a programok közül van, amelyik csak az egyik gépen, mások csak a másik gépen találhatók. Az egyikhez jobb nyomtató csatlakozik, mint a másikhoz – ha egyáltalán van két nyomtató. És természetesen mindig arra a gépre lenne szükségünk, amelyiket más éppen használ. Ilyenkor két lehetőség kínálkozik. Az egyik, hogy mindkét gépet egyformán, minden igényt kielégítően fejlesztjük, bővítjük, a másik, hogy valahogy összekötjük a gépeket, és megpróbáljuk közösen használni a programokat, eszközöket. Már két gép esetén is a második megoldás az olcsóbb. Ezért már egész kicsi irodákban, sőt otthon is, ha több gép van, ezek rendszerint hálózatba vannak kötve. Ma az információ és kommunikáció nagy érték, így a munkahelyek mellett egyre több család is kapcsolódik valamilyen szolgáltatóhoz, hogy elérje a különböző információforrásokat. Az élet szinte minden területén megjelenik az Internet.

A következő oldalakon azt nézzük meg, milyen eszközök és programok kellenek a számítógépes hálózatok használatához, mit kell tudnunk ahhoz, hogy ne vesszünk el a technika ezen erdejében.

A számítógépes hálózatban használt eszközök persze függnek attól, hogy milyen távolságot kell a hálózattal áthidalni, illetve, – ki az, aki két gép összekötése után megáll, ha több is van, – hány gépet kell összekötni. Ezért a hálózatok működésekor nagyon fontos szempont, hogy milyen távolságokat hidalunk át vele, illetve, az egyes gépeket milyen struktúrában kapcsoljuk össze, azaz, hogy két gép között milyen útvonalon jön létre a kapcsolat. Első pillanatban mondhatnánk azt, hogy minden eszközt minden eszközzel kössünk össze, de egy kicsit belegondolva abba, hogy már öt gép esetén is minden gépbe négy csatlakozási pont kellene és összesen 10 drót, belátható, hogy ennél okosabban kell tervezni és építeni a hálózatot. Ennek leírása a hálózat topológiája. Mindenkinek érdemes tudnia, hogy a gépe milyen topológiájú és mekkora hálózati rendszer része, mert ha valami probléma van, akkor ennek ismeretében lehet kitalálni, hogy merre kell keresni a bajt, illetve ennek következményét, hogy kinek kell elhárítani a problémát. Aki ezt nem tudja előre, az könnyen kihívja olyankor is a szerelőt, amikor nem kéne, aztán fizetheti a teljesen eredménytelen kiszállásért a díjat.

Nézzük tehát először a hálózatok felépítésének típusait, majd az ehhez illeszkedő eszközöket!

Hálózat kiterjedtsége

Mérete alapján a hálózatoknak három típusát különböztetjük meg.

A legkisebb hálózat a helyi hálózat, angolul Local Area Network – LAN, amelyben a gépek nincsenek túl messze egymástól, általában egy épületen belül találhatók.

A közepes méretű hálózat a városi hálózat, angolul Metropolitan Area Network – MAN. Itt már legtöbbször több épületben találhatók a gépek, esetenként egy város távoli pontjain. Az összekötő elemeket nem lehet a fal mentén húzni, keresztezni kell utakat, folyókat.

Az ennél nagyobb kiterjedtségű hálózat a világhálózat, vagy nagy kiterjedtségű hálózat, angolul Wide Area Network – WAN, mely a világ legtávolabbi pontjai között is képes kapcsolatot teremteni. – Nem biztos, hogy az óceánon kábeleket kellene átvezetni.

Természetesen a nagyobb méretre tervezett hálózatokat meg lehet valósítani kicsiben is, csak nem érdemes. Például egy tanterem gépei között is létre lehet hozni telefonvonalon keresztül kapcsolatot, de akkor mindegyikhez kell telefon, fizetni kell a számlát… Ennél egyszerűbb, ha helyileg néhány dróttal összekötjük őket.

A hálózat topológiája

Egyszerű topológiák

Sín-, vagy busz-topológia

Ha egy hálózat gépeit úgy a kapcsoljuk össze, hogy az egyes összekötő kábelek két gép között vezetnek és minden gépnél található egy továbbvitelt és a géphez csatlakozást biztosító elem, akkor sín-, vagy busz-topológiáról beszélünk.
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Az egyes gépekről azt mondjuk, hogy egy sínre vannak kapcsolva. A sín topológia előnye, hogy az eszközök közötti legrövidebb úton juthat el a jel az egyik géptől a másikig (természetesen nem szokás keresztbe húzni a szobán ezt sem), így a legkisebb a kiépítési költsége. Hátránya viszont, hogy hiba – például érintkezési hiba – esetén a hiba helyének felderítése nehéz, és a hálózati kommunikáció teljesen leáll.

Csillag-topológia

Ha a gépeket egy csomóponttal kötjük össze, akkor csillag-topológiáról beszélünk. A gépek csillagkapcsolásban vannak egymással. Ilyen hálózatnak mindig van egy központi egysége, ahova a jel megérkezik, majd a csillag minden irányába – fejlettebb eszközöknél a szükséges irányba – tovább megy. Mivel az elektromos jel terjedése energiatovábbítást is jelent, az osztódáskor az energia is osztódik, a jel erőssége csökken. Ezért ebben a központi eszközben a jelet általában erősítik is.

A csillag topológia előnye, hogy ha egy gép és a központ között hiba történik, csak egy gép esik ki, a hiba helyét így könnyen meglehet találni, így gyorsan ki lehet javítani. Hátránya viszont – bár általában nem olyan nagy –, hogy sokkal több vezeték kell hozzá, esetenként egész kötegeket kell a falban, vagy megfelelő csatornában vezetni. Így kiépítése drágább.
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Gyűrű topológia

A sin topológia módosításával újabb szerkezetet kapunk. Ha a sin két végét összekötjük, kialakul a gyűrű. A gyűrű topológia kialakítása csak a szemlélet számára ilyen egyszerű, a megvalósítás még más változtatást is szükségessé tesz. Ezért még poénból sem érdemes egy sín topológiát gyűrűvé alakítani.

Ez a topológia biztonságosabb, mivel két tetszőleges gép között két út is létezik – a két kábelen ellentétes a jeltovábbítás iránya. Ha az egyik megszakad, a másik még mindig üzemképes. Ilyen topológia a TOKEN-RING kiépítéséhez felhasznált elemek különlegesek, így nagyon gyors és biztonságos hálózat nyerhető, de nagyon költséges a kiépítése. 
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Összetett topológiák

Fa topológia

Ez a típus a sín és csillag topológiák összeépítésével keletkezik. Szokásos kiépítése, hogy egy csillag egyik csatlakozására sín, vagy másik csillag topológiát csatlakoztatnak, de az sem kizárt, hogy egy sínre több csillag topológiájú hálózati rész kapcsolódjon. A mai műszaki megoldások mellet egy csillagra nem lehet több sín-topológiájú részt fűzni. A fa topológia elnevezését a matematikában meghatározott fa gráf alapján kapta, mivel itt is bármely két gép között pontosan egy út létezik.
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Háló

Nagy kiterjedésű hálózatoknál már nagyon bizonytalanul működne az olyan topológia,

amelyiknél két gép között csak egy út létezik. Sín-topológia esetén elég egy szakadás, és a fél hálózat leáll, csillag topológia esetén a középpontba nem csatlakozhat milliónyi gép, az egymáshoz kapcsolt rendszerek esetén pedig a központi csillag ágának hibája az egész hozzákapcsolódó rész működését leállítja. Ilyen topológiákkal épített világméretű hálózaton csak szerencsés véletlen lenne, hogy három percig minden működik. Ezért nagy hálózatoknál az egyes központi gépek egymással többszörösen össze vannak kötve, és a gépeken futó programok irányítják a jeleket.
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A topológia és a hálózat kiterjedtségének kapcsolata

Az eddig elmondottakból kitűnik, hogy helyi hálózatban (LAN) a sin, csillag, gyűrű és fa topológia használható, míg a nagy kiterjedtségű – világméretű – hálózatban a háló topológia kap kizárólagos szerepet. Városi kiterjedtségű hálózatban elvileg minden topológia használható, a tényleges kiépítés attól függ, hogy a hálózat sok, egymástól távoli gép összeköttetését látja el, vagy két távollevő gépet – például egy folyó felett – köt össze. Ugyancsak érdekes a különböző kiterjedtségű hálózatok egymáshoz való viszonya. Elképzelhető például, hogy egy helyi hálózat (LAN) minden gépe külön-külön kapcsolódjon egy városi (MAN), vagy nagy kiterjedtségű (WAN) hálózatra. Két, három gép esetén ez elő is fordul, így ha egy lakásban két számítógép helyi hálózatban össze van kötve, de mind a kettő ISDN vonalon éri el az Internetet, akkor pont ez történik. Több gép esetén ez már nem célszerű. Ezért a hálózatok kialakításánál olyan eszközök is vannak, amelyek a különböző kiterjedtségű hálózatok között teremtenek kapcsolatot. Így lehetséges, hogy a helyi hálózat egységként kapcsolódjon a nagy kiterjedtségű hálózathoz. Topológiájukat tekintve, ilyenkor egy háló topológia egyik szegmensén (csatlakozó pontján) egy fa topológia „lóg”.

A hálózat eszközei

Ennyi elméleti „bevezető” után, nézzük, milyen eszközöket használunk az egyes hálózat típusok esetén!

A számítógép hálózatra kapcsolása

Minden, hálózathoz kapcsolódó gépbe kell egy olyan eszköz, amin keresztül a hálózattal tartja a kapcsolatot. Ez az eszköz a helyi hálózat esetén a hálózati kártya. Ugyanúgy kell behelyezni, mint a többi vezérlőkártyát (pl. hangkártyát), és telepíteni kell a hozzá való programot – drivert –, aminek a segítségével az operációs rendszer biztosítja a kapcsolatot a hálózat és a számítógép többi egysége között. Nagyon fontos, hogy a hálózati kártya típusa olyan legyen, amilyet a gép alaplapja 

be tud fogadni, illetve a kártya hátulján található csatlakozó a hálózat többi eleméhez passzoljon. Ma szinte minden gépben ETHERNET típusú kártya van. Ezeknek a kártyáknak nagyon fontos tulajdonsága, hogy mindegyiknek saját, gyárilag kiadott, egyedi száma – címe – van, így hálózatba kötve ez alapján egyértelműen lehet azonosítani. Ez a kártya fizikai címe. Régebben egy másik típusú hálózati kártyát is használtak, az ARCNET kártyát. Ezeknek nem volt saját számuk, helyette 8 kis kapcsoló segítségével lehetett 0-255-ig kódolni a címeket. Ez azt jelentette, hogy csak 256 gép lehetett egymással kapcsolatban, és ha véletlenül két gépnek ugyanazt a számot állították be, akkor az egész hálózat lefagyott.
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hálózati kártya

Városi hálózat esetén – például kábeltévés hálózat – a szolgáltató ad egy adaptert (átalakító eszközt), míg világháló esetén, például az Internet eléréshez egy gépről közvetlenül modemmel csatlakozhatunk. A modem egy számítógép digitális jeleit alakítja át analóg jellé, illetve vissza. Neve is ebből a funkcióból ered: MOdulátor-DEModulátor. Modem vásárlásakor először is azt érdemes eldönteni, hogy külső, vagy belső modemet veszünk. A külső modemet könnyedén átrakhatjuk egyik gépről a másikra, míg a belső modemet kártyaként lehet behelyezni a számítógépbe. Ez a második variáció hordozható számítógépeknél előnyösebb. Az Internetre kapcsolódhatunk ISDN vagy ADSL telefonvonalra használatos átalakító kártya segítségével is.
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router

Ha helyi hálózatot szeretnénk egy nagyobb hálózati kiépítéshez csatolni, akkor bonyolultabb eszközre van szükség. Ennek az eszköznek ugyanis figyelnie kell arra, hogy a helyi hálózaton belülre szóló jeleket ne közvetítse kifelé, a kintről jövő jelek közül pedig felismerje, melyiket kell beengednie. Olyan mint egy portás. Az eszköz neve ROUTER, amit, ha lefordítunk magyarra, „útválasztó”-nak neveznénk. Valójában egy speciális célra használható számítógép, melyre csak a programozásakor csatlakoztatnak billentyűzetet és monitort. Szerepe miatt a router egyben GATEWAY – átjáró is. Gateway minden olyan eszköz, ami két különböző módon működő rendszer között kapcsolatot teremt. Jelen esetben a két különböző rendszer a helyi hálózat és a világháló.

A hálózat összekötő elemei

Helyi hálózatban, napjainkban kétféle összekötőrendszert használunk. 

Az egyik a sín-topológia létrehozásához való „koax-kábel” (tisztességesebb nevén koaxális kábel), aminek a végein BNC csatlakozó található. A koax-kábel belsejében 

henger alakban – azaz koaxiálisan – vannak elrendezve a vezető szálak és a szigetelés. A BNC-csatlakozó pedig speciális csatlakozási módjáról kapta nevét. Jóval az informatikai felhasználás előtt alkalmazták kapcsolódó elemek biztonságos csatlakozására. A „B” és „N” betűk névből származnak, melyet ma mindenhol „bajonett”-ként mondanak, a „C” pedig az angol close (zár) szóból származik. Azaz a BNC csatlakozó ugyan az, mint a bajonettzáras csatlakozó. 
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koax-kábel,
BNC csatlakozóval

Működését tekintve két, különböző elemet kell egymáshoz illeszteni. Az egyik elem kör alakú felületét egy adott állásban lehet ráhúzni a másik oldal csatlakozó gyűrűjére, majd egy negyed fordulattal a gyűrűn, lehet rögzíteni. 

A koax-kábel a számítógéphez, illetve a következő koax-kábelhez egy „T” alakú eszköz, a T-dugó segítségével csatlakozik. A T-dugó két szárán kör alakú, talpán gyűrű alakú BNC csatlakozás található. A sín két végén, a T-dugó szabadon maradó ágán lezáró ellen-

állás van, ez biztosítja, hogy a jel energiája ne szóródjon szét a levegőben, hanem visszaverődve erősítsen. Ez egy 50 (-os ellenállás, mely úgy néz ki, mint egy gyűszűméretű, kábel nélküli BNC csatlakozó.
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T-dugó és
lezáró ellenállás

A másik gyakran használt összekötő elem a csillagkapcsoláshoz tartozik. UTP-kábelnek hívják az angol Unshielded Twisted Pair kifejezés rövidítéseként, ami árnyékolás nélküli csavart érpárt jelent. Itt az árnyékolás nélküliség azt jelenti, hogy erős elektromágneses hatásokkal szemben nincs szigetelve, csak az egymással összecsavart érpárok nyújtanak védelmet.

Az ilyen kábelek végén a telefon dugójához hasonló alakú, de attól méretben különböző úgynevezett RJ45-ös csatlakozó található – általában átlátszó, téglalap alakú műanyag darab, amibe beletorkollanak a vezetőszálak. Jellemzője, hogy az egyik oldalán van egy kiálló pöcök, ez akadályozza meg, hogy a gépből kicsússzon. Olyan, mint a méh fullánkja.
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Természetesen, ha van árnyékolás nélküli csavart érpár, akkor kell lennie árnyékoltnak is, de ezt az ára miatt kevésbé használják. Sőt, az UTP-kábelből is több fajta létezik, az egyik a lengő kábel, viszonylag könnyen hajló borítással, a másik a fali kábel, ahol a fúrt csatornákhoz erősebb borítást használnak, nehogy a behúzáskor megtörjenek, vagy elszakadjanak a vezetékek.

Irodai használatra lehet kábelnélküli hálózatot is kialakítani, ilyenkor egy adóvevő körülbelül 10 m sugarú környezetben tudja venni az elektromágneses jeleket, mellyel a gépekbe szerelt különleges kártyával tartja a kapcsolatot. Az adóvevő után, a falban már normális – UTP – hálózati kapcsolat van. A technológia megvalósításánál gondot okoz, hogy az adóvevő frekvenciáját könnyen megzavarhatják más, hasonló elven működő eszközök, például a személyhívó csipogó.

A fentiekből az is kiderül, a topológia meghatározza a kábel típusát, ez pedig a csatlakozót, aminek a hálózati kártyához kell csatlakoznia, így a gép fejlesztésénél előre érdemes gondolkodni, hogy milyen eszközt vegyünk.

Városi hálózat átviteli eszközei az egyéni felhasználót már kevéssé érdekli, mert ott az adapterrel együtt a kábeleket is szerelik, Ugyanígy, az Internet elérés estén, a modem után már a távközlési társaságok biztosítják. a kapcsolatot. Azért jó tudni, hogy ezeken a hálózatokon az üvegszálas adatátviteli technológia, a mikrohullámú adatátvitel és a telefon kábel a gyakori, de kísérletek folynak az elektromos (220 V-os) hálózat, illetve a vízvezeték rendszer adatátvitelre történő felhasználására is.

Csomóponti elemek

A csillagkapcsolásnál szó volt arról, hogy a vezetékek egy központba futnak össze. Mi lehet egy ilyen központban?

A legegyszerűbb ilyen elem neve HUB. Maga a szó angol eredetiben kerékagyat jelent – a kerék küllői ebben futnak össze, de átvitt értelemben nem csak itt használjuk. Azokat a repülőtereket is így jellemzik, amelyek gyűjtő-elosztó központként működnek. Itt is valami hasonlóról van szó, ezért terjesztették ki a szó jelentését erre az eszközre is. Az egész kicsi (legfeljebb 4 bemenettel rendelkező) példányaik között van olyan, amihez még áram sem kell, ezeket passzív hubnak hívják. Amihez áramforrás is szükséges, az aktív hub. Mint már korábban volt róla szó, itt az áramra csak azért van szükség, hogy az egyik ágon bejövő jel minden ágban az eredeti erősséggel tudjon továbbmenni. Ez az eszköz nem képes semmilyen döntésre, nem figyeli, hogy melyik rákötött gép a címzett. A beérkező jeleket minden rákötött ágra továbbítja, megismétli. Az ilyen egyszerű kapcsoló eszközöket összefoglalóan REPEATERnek hívják. Azaz a hub egyik fajtája a repeatereknek.) A hubok között van olyan, ami alkalmas egy BNC csatlakozásra is, ezekre rá lehet fűzni egy sín-topológiájú alhálózatot. A többi csatlakozás csillagkapcsolást tesz csak lehetővé. Ennek az eszköznek, mivel a jelet erősítenie is kell, ugyanakkor nem jó, ha melegszik és elég nagy fölösleges jelforgalmat produkál azzal, hogy egy gépnek szóló jelsorozatot minden irányba szétszór, a gyakorlatban van egy méretbeli felső korlátja. 24+1 BNC csatlakozási hely fölött már nem érdemes ilyen eszközt használni.

Sok ágú csillag, vagy nagy adatforgalom lebonyolítása esetén jobb egy ennél okosabb (és drágább) eszközt beszerezni. Ilyen a SWITCH, amit magyarra „kapcsoló”-ként fordíthatnánk. Ez az eszköz megtanítható arra, hogy az egyes csatlakozásai másik végén milyen névre hallgat a hálózati kártya, így a beérkező jelet csak a címzett számítógép fele továbbítja. Arra is megtanítható, hogy egy adott irányban több kártya is lehet, így a fa topológia központi egységeként –ahonnan egy-egy szál egy másik hubhoz vagy switchez csatlakozik – nagyon jól alkalmazható.

A sín topológiájú hálózatnak is megvannak a méretbeli korlátai. A jelerőssége a távolsággal csillapodik. Ezért, ha nagyon hosszú sínt akarunk létrehozni, akkor jelerősítő „hidat” kell közbeiktatnunk. Ez a BRIDGE. Akárcsak a hub, ez is repeater, de két sín összekapcsolására használják. Valójában egy speciális célra átalakított számítógép, megfelelő program esetén a switchhez hasonlóan forgalomirányításra is képes.

A hálózatépítés szempontjai

Átlagos felhasználó legfeljebb helyi hálózatot épít. Maximum arra kell figyelnie, hogy ha egy nagyobb kiterjedtségű hálózathoz is csatlakozni akar, akkor a kettőt össze kell egyeztetni. (Például a helyi hálózat egyik gépén van modem, és csak arról a gépről lehet internetezni, de ügyeskedéssel el lehet érni, hogy ez a gép routerként is működjön, csak ahhoz két kártyát kell beletenni, és kell hozzá egy jó program).

A hálózat építésénél jelentős tényező lehet az építés költsége, de nem árt figyelembe venni azt a szólás-mondást, miszerint olcsó húsnak híg a leve.

A másik építési szempont a kiépített hálózat biztonságossága, azaz, hogy egy hiba (szakadás, vagy rossz gép) mekkora területen teszi lehetetlenné a hálózat működését.

A profi tervezők azt is figyelembe veszik, hogy milyen lesz a hálózat terhelése. Azokat az eszközöket, amelyek sűrűbben adnak-vesznek jeleket, lehetőleg központi helyre kapcsolják és nem a harmadik csillagkapcsolás utáni sín végére.

A legegyszerűbb eset az, amikor csak két gépet szeretnénk összekötni. Erre könnyű megoldást jelent a koax-kábeles kiépítés (1 kábel, 2 T-dugó, 2 lezáró ellenállás és megfelelő hálózati kártyák).

UTP kábellel is megoldható az összekötés. Ha azonban hub nélkül szeretnénk összekötni a két gépet, akkor figyelni kell arra, hogy az egyetlen összekötő kábel végeire szerelt két csatlakozó „cross link” rendszerben, azaz keresztbe legyen kötve. Ennek az a magyarázata, hogy az átlagos UTP kábelben van olyan vezeték, amin a jel kimegy, és van olyan, amiről a gép fogadja a jeleket Ha megnézzük a kábel két végén az RJ-45-ös dugóban a színek sorrendjét, ugyan olyan lesz. A hub és switch a beérkező jelet ennek megfelelően az egyik gép kimenő ágáról a többi gép bemenő ágára továbbítja. Ha nincs a két gép közötti átviteli rendszerben ilyen eszköz, akkor a drótok végeit úgy kell a csatlakozóban rögzíteni, hogy ami az egyikről kimenő jelet visz, az a másikba a bemenő ponton végződjön. Természetesen egy egyszerű felhasználónak nem kell tudnia ilyen kábelt szerelni, de saját érdekében tudnia kell, hogy milyet kell kérnie az üzletben.

Végül két gép esetén más speciális lehetőségeink is vannak. Egyes programokkal úgy is lehet hálózatban dolgozni, hogy a nyomtató portokon keresztül kötjük össze a gépeket. Létezik soros portok összekötésével működő kétgépes hálózat is. Ezek azonban csak speciális programokhoz használhatók.

Gyakorlatok, feladatok:

1. Nevezze meg a képeken látható hálózati eszközöket, és azt, hogy ezek milyen topológiájú hálózat részét képezhetik! 
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2. Nézze meg, milyen eszközökkel építették ki iskolájáan a helyi hálózatot! Ha még nincsenek hálózatba kötve a gépek, készítsen listát arról, milyen eszközöket kellene beszerezni!

3. Hasonlítsa össze a sín- és csillag-topológiájú hálózatot az építés költsége szempontjából

4. Hasonlítsa össze a sín- és csillag-topológiájú hálózatot a működés biztonságossága szempontjából
5. Mire használják a következő eszközöket? a) bridge b) router c) repeater

6. Rajzolja le annak a helyi hálózatnak egy lehetséges topológiáját, amiben két 8 portos Hub van, az egyiken egy 9. BNC csatlakozóval és 20 gépet köt össze!

7. Hasonlítsa össze a hubot és a switchet!

8. Két csillag topológiát csomópontjukban levő két hubon keresztül kötünk össze. Milyen típusú UTP kábel kell ehhez (sima vagy cross link), ha a hubok nincsenek felkészítve arra, hogy másik hubhoz legyenek kapcsolva?

Adatok a hálózaton

A hálózatot azért építjük, hogy közösen tudjunk használni különböző erőforrásokat – könyvtárakat, nyomtatót, programot –. Ez egyben azt jelenti, hogy a hálózaton adatokat kell mozgatni (a program is adat) az egyik géptől a másikig. A fizikai kapcsolat léte szükséges ahhoz, hogy az adatokat az egyik gépről a másikra elküldjük – vagy elkérjük –, de nem elég, mivel ezt a folyamatot is szabályozni kell valamilyen módon. Meg kell határozni, hogy az adat hova, milyen módon jusson el, ellenőrizni kell a hibamentes megérkezést, el kell különíteni más adatoktól…

Ezen feladatok ellátására többféle technológiát, illetve programot használunk. A következőkben erről lesz egy kicsit részletesebben szó.

Adatátviteli technológiák

Az adatátviteli technológiákat úgy dolgozták ki, hogy számítottak arra, hogy sok gép található a hálózatban, amelyek egymástól függetlenül küldenének, illetve fogadnának adatokat. A fő problémát az egyidejű küldés – egyidejű hálózathasználat – jelenti. A hálózat bonyolultsága általában szükségessé teszi, hogy az adatátvitelt ne a két gép között oldják meg, hanem részletekben. A géptől a kapcsolóelemig, a kapcsolóelemtől további kapcsolóelemekig, majd végül a fogadó gépig. A következőkben azokat a kapcsolóelemeket, amelyek az adattovábbításban irányító szereppel vesznek részt, szintén gépként értelmezzük – ilyen például a switch, és a router, és nem tartozik ezek közé a hub.

Az egyik megoldás a problémára, hogy egy hálózati program irányítja a folyamatot, melynek során a hálózaton levő gépeket sorra veszi, és mindegyik kap egy kis adásidőt. Egy vezérlő jel „jár” körbe, és az a gép küldhet adatot – szólhat, amelyiknél éppen a jel tart. Ezt a vezérjel (token) elnevezése után Token passing módszernek nevezik, és tipikusan a gyűrű-topológiájú Token-ringben használják.

A másik elv a „próba-szerencse” elven alapul. Minden gép, amikor éppen adatot szeretne küldeni, megnézi, szabad-e a pálya. Ha igen, elküldi az adatot, ha nem, egy kicsit később újra próbálkozik. Mivel előfordulhat, hogy két gép ugyanabban a pillanatban küldi el az üzenetét, figyelni kell, hogy tényleg helyesen ment-e el az üzenet. Ha két gép egyszerre próbálkozik, és utána ugyanannyi ideig vár, akkor minden próbálkozása egyszerre lenne. Ezért a két próbálkozás között eltelt idő véletlenszerű. Ezt a technológiát ütközésfigyeléses vezérlésnek nevezzük.

A szóhoz jutást követően a rendszertől függően több módszer létezik az adatok továbbítására. Az adatok az esetek többségében egy adott géptől egy másik adott gépig kell, hogy eljussanak. Ennek legbiztosabb és leggyorsabb módja, ha a teljes útvonalat biztosítjuk az adat számára, azaz az üzenet küldés kezdetén kiépül a kapcsolat a két gép között, átküldik az adatot, ellenőrzik a hibamentes továbbítást, majd bontják a kapcsolatot. Túl rövid üzenet esetén nem igazán hatékony a rendszer, mert a vonal kiépítése tovább tart, mint maga az üzenet elküldése ezért a forgalomtól függően, az egyes gépek gyűjtik a továbbítandó üzenetet, és egyszerre továbbítják. Az ilyen rendszerű adattovábbítást vonalkapcsolásos rendszernek nevezik. A másik lehetőség, hogy a gép elindítja az üzenetet, és minden más gép figyeli, hogy az éppen a hálózaton megjelenő jel neki szól-e. Ha igen, akkor veszi az üzenetet. Ez az üzenetszórásos rendszer.

Mivel az adatok küldése elektromos jelek formájában történik, nem lehet azt megkívánni, hogy az áram csak bizonyos vezetékeken menjen keresztül. Ezért a kapcsolat kiépítése a hálózat többi gépe számára lehetetlenné teszi a kommunikációt – például egy 50 oldalas dokumentum hálózati nyomtatása már elég hosszú ideig tart. Amelyik rendszer nem korlátozza az egyszerre történő adatátvitelt, azt üzenetkapcsoltnak nevezzük, a korlátos méretű csomagokra bontott továbbítást pedig csomagkapcsoltnak.

Gyakorlatok, feladatok

A fejezetben leírt fogalmak alapján jellemezze adattovábbítás szempontjából a TV adást, telefonálást, hálózati nyomtatást. (A válasz függ a műszaki megvalósítástól.)

Címzés

Az adatokat nem elég továbbítani, azt is meg kell adni, hogy melyik gép lesz a célállomás. Az átvitel sikerességének ellenőrzéséhez a vételt vissza kell igazolni, ehhez a fogadógépnek ismernie kell a küldő gépet. Ezért az adatokkal kiegészítő információt is kell küldeni. A címzéshez elvileg használhatnánk a hálózati kártya fizikai címét, csak az a baj, hogy ezt a gyártó adja, így semmi köze ahhoz a hálózathoz, amelyikben éppen a kártya dolgozik. Egy hálózati kártya cseréje során a hálózatban működő összes géppel tudatni kellene a változást. A sorozatosan ki-be kapcsolt gépek esetén nagyon nehezen tudná eldönteni a számítógép, hogy mi is változott pontosan. Egy új gép került a hálózatba, vagy egy gépben kicserélt kártyáról van szó. Azt pedig észre sem venné, ha az egyik gépből a másikba kerül át a kártya. Éppen ezért a hálózati adatátvitel során nem a hálózati kártya címét küldik egymásnak a gépek, hanem egy, magára a gépre jellemző adatot, amelyet az aktuális adatküldés során (például a vonalkapcsolás esetén) értelmez a számítógép és hozzárendeli a megfelelő kártya fizikai címét. A hálózat gépein futó operációs rendszerektől függően a címzésnek különböző szabványai vannak. Azok a gépek képesek együtt dolgozni, amelyek képesek ugyanazon szabvány szerint címezni üzeneteiket. Nem véletlen, hogy az adattovábbítás operációsrendszer függő. A gépek közötti kommunikáció, csak úgy, mint a számítógép és a felhasználó közötti kapcsolattartás az operációs rendszer feladata. A leggyakrabban használt szabványok a TCP/IP, a Netbeui, illetve az IPX/SPX. Ezek a szabványok nemcsak a címzést határozzák meg, a teljes adattovábbítási folyamat e szerint történik. A kommunikáció szabványaira nemzetközileg a „protokoll” kifejezést használják. Így a TCP/IP, a Netbeui és az IPX/SPX egy-egy hálózati protokoll csoport. A hálózati protokoll fontosságát mutatja, hogy fizikailag összekapcsolt gépek az eltérő protokollok, vagy azon belüli beállítások miatt viselkedhetnek úgy, mintha teljesen különálló hálózatok lennének.

Címzés helyi hálózatban

A Netbeui protokollt a Microsoft cég a saját, különböző operációs rendszerei közötti kapcsolattartásra – helyi hálózatra – dolgozta ki. Erre minden Windowsos rendszer megtanítható, sőt DOS-os operációs rendszerről is futtatható. A gépeket munkacsoportba, illetve domainba (ejtsd: domén) – tartományba sorolja. – A domainnak van központi gépe, a munkacsoportnak nincs – Minden gépen be kell állítani, hogy ő melyik munkacsoportba, vagy domainbe tartozik. Ez egyben azt is jelenti, hogy helyi hálózati szinten, egy hálózati kiépítésen belül Netbeui protokollal működő gépek nem érzik, hogy egy hálózat részei lennének, nem tudnak kommunikálni, ha különböző munkacsoporthoz, vagy domainhez tartoznak. A domainen, illetve munkacsoporton belüli címzéshez a gépeknek nevet kell adni. Természetesen minden gépnek mást. A gépekre ezután már a nevükkel lehet hivatkozni \\gepnev formában. A gépen levő megosztott eszközökre pedig ez folytatva \\gepnev\eszköznév-ként. Például egy nyomtató a \\PC5\LASER néven adható meg.

Az IPX/SPX protokollt a Novell cég Netware operációs rendszere használja a helyi hálózati kommunikációra. Ebben a rendszerben a felhasználók számára nem látható a címzés módja.

Az Interneten a TCP/IP protokollt használjuk. Ez a protokoll éppen azért jelentős, mert nem kötődik közvetlenül egyetlen operációs rendszerhez, céghez sem, de a közös munka érdekében szinte minden operációs rendszer ismeri, vagy megtanítható rá (van kiegészítő program hozzá). Ezzel lehetővé válik, hogy két teljesen különböző felépítésű gép egy hálózatban tudjon dolgozni. Hogy lássuk ennek jelentőségét, érdemes egy kicsit körülnézni az emberek világában. Ha azt akarjuk, hogy 50 ember együtt dolgozzon, megteremtjük a megfelelő munkakörülményeket is, mégsem fog jól működni a dolog, ha mind az ötvenen más nyelven beszélnek. Még az is komoly gondot okoz, ha csak két nyelvet használnak, de egyik sem érti a másik nyelvét. Idővel az ember kellő intelligenciával és toleranciával meg fogja tanulni a másik nyelvet is, de ezt egy számítógéptől nem várhatjuk el. Nekünk kell biztosítani, hogy a megfelelő nyelveket megtanulja.

Az Internet címzési rendszere

A TCP/IP protokoll már a nevében is jelzi, hogy két szabvány együtt. A TCP – Transmission Control Protocol – felel az adatok megfelelő célba jutásáért, az IP – Internet Protocol – pedig a megfelelő címzésért, illetve csomagolásért. Mivel a TCP/IP-t nagy kiterjedtségű, városi és helyi hálózaton egyaránt használják, a legmegfelelőbb adattovábbítási rendszere a csomagkapcsolt. A protokollt úgy kellett kidolgozni, hogy biztosítsa nagy távolságokra a biztonságos adatátvitelt, miközben egyszerre nagyon sok, különböző igényt kell teljesíteni. Ezért a TCP a megcímzett csomagokat az éppen aktuális adatforgalmi viszonyoknak megfelelő legoptimálisabb úton juttatja el a kiindulási helytől a fogadó gépig. Az adatok átküldése közben előfordulhat, hogy a rendszer egy része túlterheltté válik, vagy egyéb okból nem képes az adatok továbbítására, ilyenkor a csomagok egy része – ha lehet –más úton jut el a cél állomáshoz, mint az eleje. Ehhez a forgalomirányításhoz olyan címzési rendszerre van szükség, ami az egész világon egységesen használható, és kideríthető belőle, hogy merre kell keresni a címzettet. Ezt a címzési rendszert az Internet Protocol biztosítja. Az Internet Protocol címzésének alapja, hogy minden Interneten kommunikáló számítógépnek van egy egyedi azonosítója – IP-címe –, ami egy 4 bájtos kettes számrendszerbeli szám.

Mit fejez ki az IP-cím?

De nézzük, hogyan lehet egy 4 bájtos, azaz 32 bites számmal olyan címeket adni gépeknek, ami a világ minden tájáról egyértelműen behatárolható! Hiszen egyedi címmel már rendelkezik a gép, a hálózati kártya fizikai címe vagy telefonszám révén. Miért jobb az IP-cím? Az Internet hálója nagy, központi kapcsolórendszereken keresztül kapcsolja össze a gépeket. Ezeket az eszközöket egy-egy szervezet kezeli, két szervezet megállapodása alapján alakítanak ki kapcsolatokat. Ha valaki ilyen nagy központtal akar kapcsolódni az Internethez, igényelnie kell egy címtartományt. Ez azt jelenti, hogy az IP-címek közül megkap egy csomó olyat, amelyek az elejétől kezdve valahány (például 8, 16 vagy 24) jegyben megegyeznek, a többi jegyet pedig ő oszthatja ki. Attól kezdve a többiek tudják, hogy az adott tartományt melyik központon keresztül lehet elérni. A központ aztán a saját tartományából kisebb tartományokat kioszt kisebb szervezeteknek, akik esetleg azt még tovább osztják, míg a végén az egyes gépek megkapják saját IP-címüket. Például, ha egy gép IP-címe 11000011 10110110 00000001 00011001, akkor ebből az első két bájt alapján egy országos szervezetet lehet azonosítani. A következő 8, 12 bit alapján pedig ez a szervezet tudja azonosítani, hogy melyik alegységéből származik a cím, az alegységen belül meg tudják mondani, hogy a cím melyik géphez tartozik. A rendszer nagyon hasonlít a levelezésben használt irányítószám és lakcím megadási rendszerhez, de nem földrajzi (geográfiai topológia) adottságok határozzák meg, hanem a hálózati topológia. A hálózati kártya levelezési címe az IP-cím.

A 32 bites rendszerben megadott IP-cím nagyon jól használható a számítógépeknek, azonban annál kevésbé az ember számára. Ha valakinek 32 jegyű, 0-ból és 1-ből álló számsorozatokat kellene megjegyeznie, vagy akárcsak többször helyesen begépelnie, bizonyára inkább lemondana az Internetezésről. Ezért az IP-címet bájtonként, tizes számrendszerben adjuk meg. például a 11000011 10110110 00000001 00011001 IP számot 195.182.1.25 alakban írjuk. Így valamivel jobban megjegyezhető. Az átváltás módjából következik, hogy az egyes számok 0 és 255 közötti értéket vehetnek fel.

Gép és tartománynevek

Azonban, ha ezeket a számokat kellene beirogatni ahhoz, hogy megtaláljuk az időjárás jelentést az Interneten, megint csak használhatatlanul sok számot kellene megjegyezni. Ezért az IP-címekhez nevet is rendelnek. Az egyes kiosztott tartományokhoz lehet hozzárendelni az ember számára információt adó nevet, a további leosztásoknál aztán ezt a nevet egészítik ki újabb tagokkal. A kiegészítés mindig előtagként jelenik meg, és az egyes tagokat ponttal választjuk el. Így lehet egy gép internetes neve pc.uzlet.ceg.hu alakú, ahol a „hu” a legnagyobb egységre, Magyarországra utal. Ezt az utolsó egységet nemzetközileg elfogadott szabvány határozza meg, általában az országra jellemző két betű, de Amerikában – mint az Internet kialakulásának kezdeti helyén – nincs ország megjelölés, hanem a szolgáltató tevékenységi körére vonatkozó jelölést használnak, például com (üzleti) net (hálózati), org (szervezet), edu (oktatási) és gov (állami). Több országban ezt a jelölést használják az ország megjelölésen belül, így találkozhatunk az edu.uk, angol oktatási szolgáltató jelöléssel. Természetesen nagyon sok cég multinacionális, illetve a szolgáltatók nincsenek arra kötelezve, hogy csak a saját országukon belül szolgáltassanak, ezért van olyan cím, amelynek „.net” a vége, mégis teljesen magyar a tartalma. Csak annyi történt, hogy a megfelelő IP-címeket egy amerikai szolgáltató biztosította a magyar gépek számára. A gép IP neve tehát az őt tartalmazó tartományok nevéből és a saját nevéből áll.

A tartományok – domainek – ugyan olyan szerepet töltenek be, mint a Netbeui protokollnál (megadják, hogy mi tartozik a fennhatóságuk alá) azonban egy teljesen más szabvány szerint, ezért a két tartomány elnevezés és hatókör teljesen más. Bár mindkét tartomány hálózatban kötött számítógépek egy halmazát jelöli, ezek a halmazok más szempont szerint keletkeznek. Az IP-címek tartománya nem kell, hogy fedje az helyi hálózatba kötött összes gépet, ugyanakkor lehet olyan gép, ami nem látható a helyi hálózatban, azonban ugyanabban az internetes tartományban van. Ennek a függetlenségnek következménye, hogy ezek a domainnevek általában különbözők, illetve, hogy a helyi címzés használata nélkül is lehet Internetezni.

Ahhoz, hogy az IP neveket tudjuk használni, kell egy olyan világméretű rendszer, amelyik megkeresi, hogy melyik névhez melyik IP-cím tartozik. Ezt biztosítják a Domain Name Service-ek (DNS-ek). Ezek olyan, a szolgáltatók által működtetett programok, amelyek feljegyzik, hogy a domainben található gépeket hogyan lehet elérni, illetve egy-egy ismeretlen név esetén az őt tartalmazó domain hasonló programjának elküldi a nevet, és várja vissza a megfelelő IP-címet. Így a „hu” végűek a magyar tartományokon belül megtalálhatók, de a „de” végűekhez a legfelsőbb szintig el kell jutnia a névnek, ahonnan aztán a „de” végű nevekért felelős DNS megkeresi, hogy a „de” előtti rész melyik altartományához tartozik, és így tovább, amíg meg nem találja, vagy ki nem derül, hogy a megadott cím nem létezik. Csak a címek azonosítása is elég nagy forgalmat tudna okozni, ezért a DNS-ek tanulni is képesek. Ha már egyszer megkaptak egy névhez a hozzátartozó IP-címet, akkor azt feljegyzik, és legközelebb már csak ellenőrzik, hogy még nem változott-e meg, ami az esetek többségében rövidebb úton lehetséges az Internet hálós szerkezete miatt. A tényleges adattovábbítás csak akkor kezdődik el, ha a névből visszakapta a küldő gép az IP-címet. Miután a címzésnél az IP-cím a lényeg, nem okoz gondot, ha egy címhez több név is tartozik (mint a becenevek). Csak az a lényeg, hogy aki a nevet engedélyezi, az tudja, hogy melyik IP-címhez tartozik az adott név. A név akkor jó, ha könnyen megjegyezhető, és jól kapcsolható a tartomány, illetve a gép funkciójához. Az sem árt, ha rövid. Ezért az IP domain neveknek komoly piaca alakult ki.

Maszk –az összetartozás lenyomata

A küldőtől a fogadóig adat útján jó pár útválasztó, irányító szükséges. Ezek közül a felhasználónak azonban elég a hozzá legközelebbit ismerni. Ez is csak a helyi hálózat esetében szükséges, mert ha egyedileg kapcsolódik az Internetre, akkor a szolgáltató állítja be a megfelelő kapcsolatokat. Mint már arról szó volt, a helyi hálózat a routeren keresztül kapcsolódik az Internetre. Ez az eszköz az átjáró – gateway – a két rendszer között. Azonban a számítógépeknek el kell tudnia dönteni, hogy az adatokat a helyi hálózat egyik gépére, vagy az átjárón keresztül kell küldenie. Ennek meghatározására kell megadni a számítógépnek a helyi hálózati maszkot.

Az alhálózati maszk olyan IP-címszerű szám, ami a gép számára egyértelművé teszi, hogy melyik IP-címek találhatók az alhálózaton (helyi hálózaton) belül, és melyik azon túl. Ebből tudja megállapítani, hogy az adatokat a router felé, vagy a másik gép felé küldje.

Hogy hogyan? Ha a helyi hálózatban a szolgáltató 16 IP-címet tud kiosztani, az azt jelenti, hogy az ő IP-cím tartományának 32 bitjéből az utolsó négy bitet szabadon megválaszthatja, az első 28 bit adott, a tartomány minden gépére ugyanaz. A maszk a helyi hálózatban az adott bitek helyén 1-est, a kiosztható bitek helyén 0-t tartalmaz. Ha két gép ugyanabban az alhálózatban van, akkor a megadott helyeken megegyeznek az IP-cím bitjei, míg az alhálózaton kívül eső gépeknek az IP-címe valahol – a belül levőknél adott helyen – eltér. (A postai címzésekhez hasonlítva az egy házban lakóknak ugyanaz az ország, a város, az utca, a házszám, csak a lakás száma, vagy a név különbözik, de aki ugyan abban az országban, utcában, házszám és lakásszám alatt lakik, csak más városban, az egyáltalán nem lakótárs). Az adatok küldésekor a gép összehasonlítja a címzett IP-címét a saját IP-címével. Ahol egyező biteket talál, ott 1-est, ahol eltérő biteket ott 0-st jegyez fel. Ha végig 1-est kap, akkor a saját IP címéről van szó, de nem ez a fontos, hanem az, hogy ha az összehasonlítással kapott bitsorozat legalább olyan hosszan, mint a maszk, csak 1-est tartalmaz, akkor a címzett gép az alhálózaton belül található. Például:
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A két gép a Maszk 1 és Maszk 2 szerint egy alhálózatban van, míg a Maszk 3 és Maszk 4 szerint kívül van az alhálózaton. Bár a tizes számrendszerben felírt alakból nem derül ki, a kettes számrendszeres felírásból jól látszik, hogy a megfelelő helyiértékek még az utolsó bájton belül is többnyire megegyeznek. A lényeg az, hogy az első eltérésnél – ahol a hasonlításban először található 0 – a maszk megfelelő helyén 1-es, vagy 0 található. Az egyes maszkok tizes számrendszerbeli alakjánál érdemes megjegyezni, hogy nem lehet akármilyen értékeket beírni. A kettes számrendszerbeli alakban egyesekkel kell kezdődnie, és egyszer válthat át 0-ra. Ennek megfelelően csak a 0, 128, 192, 224, 240, 248, 252, 254 és 255 értékek szerepelhetnek, az első bájtokon 255, ha van ennél kisebb érték, akkor az azt követő bájtokon 0. Helyi hálózatoknál az első három bájt 255 szokott lenni, és az utolsó ettől eltérő. 128-as érték esetén elvileg 128 IP-cím felett rendelkezik a helyi szolgáltató, a gyakorlatban azonban ennél 2-vel kevesebbet használat, mert két címet technikai okokból másra kell felhasználnia. 192-es érték esetén ugyanígy 64 helyett 62 kiosztható IP-cím lehetséges, 224-nél (32) 30, 240-nél (16) 14, 248-nál (8) 6, 252-nél (4) 2. 254 esetén csak elvileg létezik alhálózat. Épp ezért a gyakorlatban a legkisebb tartomány, amit kiadnak 16 IP-cím, mert ebből még viszonylag gazdaságos a 14 használható IP-cím. (A két IP-cím a legkisebb és a legnagyobb a kiosztott értékek közül. Az első az alhálózatot azonosítja – a domain megnevezést –, az utolsó minden gépnek szóló adatküldésre használható – üzenetszórás címe.)

Több IP-cím kellene

Napjainkban egyre jobban látszik, hogy kevés az IP szerinti 32 bites címzés. Több mint 232 gépről szeretnék elérni az Internetet. Ezért több módszert is kidolgoztak, hogy ez a hiány ne okozzon gondot.

Dinamikus IP-cím

Az egyik módszer az, hogy a gépek csak arra az időre kapnak IP-címet, amíg éppen az Interneten kommunikálnak. Így működik a legtöbb lakossági Internet szolgáltató. A szolgáltató kioszthat például 250 IP-címet, de erre 1000 felhasználóval köt szerződést, és mindig az kap egyet a címek közül, aki éppen sikeresen kapcsolódott hozzájuk. Természetesen, ha egyszerre több mint 250-en akarják használni a szolgáltatást, akkor egy részük nem tuja elérni a hálózatot – foglaltat jelez a vonal –. Ezért az ilyen típusú kapcsolat csak akkor jó, ha a felhasználók rövid ideig akarják ügyeiket intézni (például napi 1 órás használattal még egész tűrhető, ha nincs ingyenes, vagy rendkívül olcsó időszak).

Belső hálózat

A másik, gyakran használt módszer helyi hálózatoknál vált be. Itt a szolgáltató saját belső címzést alakít ki. Belső hálózatán akár milliónyi gép is lehet, melyek minden adattovábbítást az Internet felé egy kiszolgálógépnek küldenek. A kiszolgáló megjegyzi, hogy az adatot melyik belső címről küldték, majd saját, publikus IP-címével, mint küldővel tovább küldi. A visszajelzéseket megint csak a kiszolgáló fogadja, és befelé a megfelelő gépnek továbbítja azt. Így kívülről nézve olyan, mintha egy gépről, a kiszolgáló gépről csatlakoznának csak a világhálóra. Hogy miért nem alkalmazható ez általánosan? Miért nincsenek ténylegesen millió gépek egy-egy ilyen belső hálózaton? Egyrészt azért, mert az adatátvitel teherbírása véges, másrészt, mert ez a rendszer minden felelősséget kifelé a kiszolgáló címén vállal. Ha belül nincs ellenőrzési lehetőség, a kiszolgálót kezelő személyzet nem tudja, kik használják a gépet, nem vállalják a felelősséget a rajtuk átmenő adatokért.

Bővített címzés

A kevés IP-címre a harmadik, valódi megoldás, hogy megnöveljük a címzési lehetőségek számát. Az IP-cím 6 bájtosra bővítését tervezik. A tervek szerint a bővítés nem fog különösebb átállási gondot okozni, mert úgy fogják megoldani, mint a telefonszámoknál a körzetszámos tárcsázást, a régi IP-címek ugyanazt az „előtagot” kapják, és ha ez hiányzik, akkor is lehet tudni, hogy mi a helyes új cím.

A hálózati tulajdonságok beállítása

Aki hálózaton szeretne dolgozni, annak be kell állítania a gépét a megfelelő módon. Ehhez telepítenie kell a hálózatnak megfelelő protokollt, vagy protokollokat. Ez a Netbeui, illetve IPX/SPX esetén csak annyit jelent, hogy a hálózatok tulajdonságinál telepíteni kell a protokollokat. A TCP/IP esetében viszont be kell illeszkedni a környezetbe, be kell állítania a megfelelő címeket (meg kell tanítani a gépet arra, hogy mi a címe). A beállításnak két módja van. Az egyik, hogy a szolgáltató a kapcsolat biztosításával a szükséges paramétereket is beállítja. Ez jellemzi a telefonos belépést. A másik, hogy a gépeken a szolgáltató által adott paramétereket be kell állítani. ezek a következők: IP-cím, DNS IP-címe, domain név, host név (a gép neve),a gateway IP-címe, és az alhálózati maszk. Az eddigiek alapján remélhetőleg mind a hat paraméter szerepe érthető, így nem okozhat gondot a beállítás.

Gyakorlatok, feladatok

Nézze meg az Ön által használt eszközök hálózati beállításait; értelmezze a megtalált adatokat! Amennyiben gépének saját IP-címe van, váltsa át a megadott értékeket 2-es számrendszerbe, ellenőrizze a gateway és maszk beállítást!

Közös munka a hálózaton

Ha már a közös protokollok is megvannak, akkor elvileg szabad a pálya, mindenki úgy használhatja a másik gépét, mintha a sajátja lenne. De nem kell hozzá nagy ész, hogy kitaláljuk, ez azért mégsem lenne jó. Hogy nézne ki, hogy valaki az én gépemben levő floppyt használja, és emiatt én nem tudok rajta még gépelni sem? Éppen ezért a hálózati munkának is megvannak a szabályai. Ahhoz, hogy egy távoli gépen dolgozzunk szükséges az adott gép kezelőjének az engedélye. A következőkben arról lesz szó, hogy ez hogyan valósítható meg.

Egyenrangú hálózat

Egyszerű, néhány gépes hálózatoknál, amelyeket viszonylag kevesen használnak, az egyenrangú hálózati típust szokták alkalmazni. Ebben az esetben az egyes gépeken közös használatra szánt eszközöket megosztják, így az a többi gépről elérhetővé válik. Ilyen, tipikusan megosztott eszköz a nyomtató, illetve egyes könyvtárak. Ha azt akarjuk, hogy egy eszközt ne tudjon mindenki használni, vagy ne tudja módosítani a könyvtár tartalmát, akkor jelszóval védhetjük a megosztást. Két eltérő jelszót is lehet adni, ha a másik gépről akarjuk használni a megosztott eszközt, akkor az egyik jelszóval csak olvasni, a másikkal módosítani is tudjuk. Természetesen, ha egyik jelszót sem ismerjük, akkor nem tudjuk használni a megosztott eszközt, hiába minden, nem nekünk van felkínálva.

Egyenrangú hálózati operációs rendszer például a Windows for Workgroups 3.11, illetve a Windows’95, 98 és továbbfejlesztett változatai. Ugyancsak egyenrangú hálózatban működnek szinte a kezdetek óta a Macintosh gépek.

Gyakorlatok, feladatok

1. Az Ön által használt gépen keresse meg a hálózaton elérhető gépek listáját! (Ha Windows-sal dolgozik, akkor ez a hálózatok ikon megnyitásával történhet.) Nézze meg, milyen gépeket lát ott! (Valószínűleg azokat, amelyek be vannak kapcsolva.) Próbálja megnézni, mi van az egyes gépeken! Vannak-e megosztott eszközei, ezeket eléri-e?

2. Ha van rá lehetősége, ossza meg saját gépe egy könyvtárát! Kérje meg társát, nézze meg a hálózaton keresztül, hogy mi van benne! A megosztást próbálja ki úgy is, hogy jelszót ad! Ha már nem szükséges, szüntesse meg a megosztást, mert a következő használónak kellemetlen meglepetésben lehet része, ha váratlanul derül ki, hogy más is használhatja a gépét!

3. Egyes operációs rendszerek esetén arra is van lehetőség, hogy egy másik gépről megosztott könyvtárat a látszólagosan a saját gépünk részévé tegyük. Ezt hívják hálózati meghajtó csatlakoztatásnak. Ilyenkor betűvel jelöljük meg a hálózat egy könyvtárát, és az operációs rendszer úgy fogja mutatni, mintha egy ilyen jelű gyökérkönyvtárunk lenne (az A:, C:, D:, mellé még felvehetjük például a J:-t is.) Próbálja ki, tud-e hálózati meghajtót csatlakoztatni! Ha sikerült, utána ne felejtse el a csatlakozást megszüntetni! Ezek a csatlakozások ugyanis problémát okozhatnak, ha a másik gépet kikapcsolják (mint az A: meghajtó keresése, ha nincs bent a lemez, csak ekkor éppen a hálózaton keresztül keresgél a gép, így tovább tarthat a próbálkozása is).

Szerver-kliens típusú hálózat

A megosztással történő hozzáférés szabályozás sok felhasználó esetén már nem biztonságos. Nem a gépekkel van baj, hanem az emberrel. Azt szokták mondani, hogy egy titok addig titok, amíg csak egy ember tud róla. A megosztási jelszót azonban általában többen is szokták ismerni, így biztosak lehetünk benne, hogy rövid időn belül mindenki ismerni fogja. A jelszó gyakori változtatása ugyan lehetséges, de problémát okoz az új jelszó közlése az illetékesekkel. Az egyenrangú hálózati működésnek sok gép esetén van egy másik problémája is. Nevezetesen az, hogy ha sokan akarják használni az egyik gép eszközeit, akkor aki azon a gépen szeretne dolgozni többnyire csak a gép szabad kapacitására vár. Egy szobában néhány gép esetén még csak megegyezünk, hogy ki mit használ, de nagyobb hálózatok esetén már problémát jelent, ha hirtelen mindenki egy gépet, egy hálózati hozzáférést szeretne használni. Tipikusan rosszul járhat az, aki annál a gépnél ül, ahol a nyomtató is van. Ezért nagyobb hálózatoknál más módszerrel szabályozzák a hálózati munkát.

Ha sokan dolgoznak ugyanazzal az eszközzel, programmal, akkor érdemes erre egy külön gépet kijelölni. Ennél a gépnél, ha lehet, nem dolgozik senki közvetlenül, viszont hálózaton keresztül annál többen. Az ilyen gép kiszolgálja a többit. Ezért – ennek angol megfelelője alapján – az ilyen gépet szervernek (Server) szokás nevezni, azokat pedig, ahol a felhasználók dolgozhatnak, kliensnek (Client), magyarul munkaállomásnak. Mint látható, a szerver és a kliens – kiszolgáló és munkaállomás – eredendően akár egyforma hardverrel is rendelkezhetne, de mivel minden munkaállomásról a szervert dolgoztatják, ha mód van rá a szerver erősebb, jobban felszerelt, gyorsabb (és drágább) szokott lenni. (Érdemes megfigyelni, hogy egy-egy szerverből a technika fejlődése miatt hány év alatt lesz munkaállomás. Ugyanis nagyon gyakran a gyenge, kinőtt szervereket még jól lehet használni munkaállomásként.)

A szerver tehát egy kiszolgáló eszköz. Attól függően, hogy milyen szolgáltatásai vannak – milyen programok vannak feltelepítve rá – beszélünk nyomtatószerverről, ha ezen keresztül lehet elérni a nyomtatót, fájlszerverről, ha a megosztott könyvtárait használjuk, adatbáziskezelő-szerverről, ha adatbázist használunk róla közösen, Web-szerverről, ha az Internetről is elérhető web-oldalakat tárolunk rajta, levelező szerverről, ha fogadja és továbbítja leveleinket…. Sorolhatnánk még jócskán a programokat, melyek ezen a gépen futnak, vagy futhatnak. Már korábban is volt szó a DNS-ről, amit az ugyancsak DNS-nek rövidített Domain Name Server szolgáltat és az Internetes adattovábbítás is speciális szerverek segítségével történik. Talán a felsorolás azt is érzékelteti, hogy milyen sokat várunk el egy szervertől. Az ilyen gépnek nagyon sokat kell tudnia, és nagyon biztonságosan kell üzemelnie. Olyan nyira, hogy sokszor egy hálózatba nem is egy szervert tesznek, hanem többet. Az egyik segítségével nyomtatunk, a másikon vannak a mindenhonnan elérhető könyvtárak… Elég sok pénzzel és jól felmért igények esetén kialakíthatunk egy olyan hálózatot, amiben mindenki jól tud dolgozni.

Nagy kiterjedtségű hálózatokban, háló topológiában a szerverek hálózatáról is beszélhetünk. Ebben a rendszerben az egyes szerverek kiszolgálják a saját klienseiket, de ugyanakkor a – a kliensek igényeinek megfelelően – a többi szerverrel is tartják a kapcsolatot, adatokat fogadnak, küldenek, továbbítanak.

A szerver tehát olyan gép, amelyen valamilyen kiszolgáló, szerver program fut. nagyon gyakran nem egy szerver gép található a hálózatban, de az is gyakori, hogy egy szervergép több szerver funkciót lát el. Van, hogy a szerverek egymás szolgáltatásait is használják. Az azonban egyik alapján sem mondható, hogy a szerver irányítja a munkát, központi szerepe is csak, mint adatszolgáltató központ lényeges. Mivel sokan és sokszor használják, célszerű a hálózatban úgy elhelyezni, hogy könnyen, nagy átviteli sebességgel elérhető legyen, biztos hálózati kapcsolatokkal rendelkezzen. Ettől még a csillagkapcsolás központjában a szerverhez képest egyszerű hub vagy switch van, a topológia (elhelyezkedés) nem befolyásolja a gépek kommunikációban betöltött szerepét.

Helyi hálózatban használt szerver-kliens típusú szerver operációs rendszerek a Novell cég Netware programja, a Windows NT, továbbfejlesztve Windows 2000, illetve a különböző Unix, Linux rendszerek, mint a Sun OS, Debian, RedHat, Sussie.

De még nem oldottuk meg a jelszó problémát! Sok felhasználóval nem működik a jelszóval védett eszköz, mert vagy az sem fogja tudni a jelszót, akinek kellene, vagy az is fogja tudni, akinek nem szabadna. Ezért az ilyen, szerver-kliens típusú hálózatokban az eszközmegosztást nem jelszóval védik (vagy nem csak azzal), hanem megadják, hogy kik használhatják, és milyen módon.

A felhasználó azonosítása

Az életben sok helyen kell azonosítani magunkat. Erre szolgál például a diákigazolvány, amin rajta vannak az adataink, az iskola megnevezése és a fénykép. Ezek közül a név és az iskola az, ami biztosítja, hogy Te, mint az Iskola tanulója kedvezményes bérletet vegyél. A fénykép pedig hitelesíti, hogy tényleg Te vagy, más nem használhatja a diákigazolványt. Ugyanígy a bankkártyánál, a pénzkiadó automata a mágneses csíkról leolvassa az adatainkat, a négy számjegyből álló kód pedig hitelesíti azt. Itt azért már nem olyan biztonságos az ellenőrzés, de mindenkinek saját érdeke biztosítani, hogy más ne tudja meg a kódját (ezért még legbizalmasabb barátunknak, szerelmünknek sem célszerű elmondani). Ma még nem jellemző, de tudományos fantasztikus filmekben már gyakran láthatjuk, és jelentős kutatások folynak arra vonatkozóan, hogy hogyan hitelesítheti magát az ember, mondjuk az ujjlenyomata segítségével, vagy a hangjával… olyan módon, hogy az csak az egyént jellemezze, és ne lehessen hamisítani. Ma még problémát okoz, hogy néha ez az azonosító jel nem tökéletes (pl.: piszkos a kezünk, berekedtünk…), illetve az érzékelés sem tökéletes (az ikertestvérrel összekevernek).

A számítógép leginkább a bankkártyás rendszerhez hasonlóan azonosít. Egyes helyeken már találhatók olyan készülékek a gépeken, amibe a felhasználó beteheti a felhasználói kártyáját (egyetemeken például a diákigazolványát) és a jelszó megadásával (begépelésével) hitelesíti a kártyahasználat jogosságát. Máshol, ahol ilyen eszköz nincs, a felhasználó egy névvel azonosítja magát, majd a jelszóval hitelesíti, hogy tényleg ő írta be a nevet. Éppen ezért a felhasználói nevet bárki ismerheti, de a jelszó legyen titok! Ezt a titoktartást segíti az is, hogy amikor beírjuk a megfelelő helyre, akkor vagy csak csillagok jelennek meg, vagy semmi változást nem tapasztalunk. (A csillagok megjelenése azt mutatja, hogy hány betűt írtunk be, így segít észrevenni, ha esetleg nem ütöttünk le jól egy billentyűt, vagy többszörözve írtuk be). Ugyanakkor a jelszót nem csak úgy kell védeni, hogy nem áruljuk el senkinek, hanem arra is érdemes figyelni, hogy a környéken nem lesi-e ki valaki a billentyűzetről, amit éppen írunk. (Csillagos visszajelzés nem csak nekünk hasznos, hanem a mögöttük figyelőnek is, mert az kiderül számára is, legközelebb hány betűs jelszóval próbálkozzon). Ismét egy kicsit térjünk ki a bankjegy kiadó automatákra. Ott is lényegében hálózaton – világméretű hálózaton – dolgozunk. Itt különösen figyelni kell arra, hogy a környezetünk ne figyelhesse ki a kódot! Ma már bankkártyával fizethetünk az áruházakban is, ott is nézzünk körül, biztonságosan tudjuk-e beírni a számokat. Ha bármikor úgy érzzük, hogy más is láthatja, amit beírunk, kérjük meg az illetőt, hogy álljon távolabb, vagy forduljon el. Ne feledjük, sokszor mi vagyunk a másik fél, valaki a közeledben szeretné beírni a kódját! Figyeljünk arra, hogy még véletlenül se érezze kellemetlenül magát miattunk! Érdemes elfordulni, vagy olyan messze állni, hogy még véletlenül se láthassuk meg, mit ír. Megfigyelhetjük a pénzkiadó automatáknál állókat, jól látszik, hogy a sor jó két-három méterre az automatától kezdődik. Nem azért, mert ott jobban süt a nap, hanem mert így illik.

Térjünk vissza a számítógépes hálózathoz és a szerverekhez! Ha egy hálózatban egy szerver működik, az végez minden feladatot, akkor természetes, hogy ez a gép nyilvántartja a felhasználókat, bejelentkezéskor eldönti, hogy az illetőnek van-e joga használni a megosztott erőforrásokat. Ha igen, akkor a felhasználó sikeresen bejelentkezett a hálózatra. Ez azonban még nem jelent túl sokat, ugyanis a szerveren minden egyes megosztott eszköznél, minden könyvtárnál, fájlnál valamilyen módon le van írva, hogy az adott felhasználónak milyen használói joga van. Később még lesz arról szó, hogy ez a valamilyen mód pontosabban mit is jelent. Ha több szerver is működik egy hálózatban, akkor már bonyolultabb a helyzet. Elképzelhető, hogy az egyes szervereken külön-külön kell azonosítani magadat. Más a név, más a jelszó, vagy ha meg is egyezik, akkor sem fogadja el a második szerver azt, amit az első bejelentkezéskor beírtál, mert nem kapja meg. Máskor a szervereket úgy alakítják ki, hogy a két szerveren levő felhasználói adatbázist (a felhasználó neveket és jelszavakat) a szerverek egymás számára elérhetővé teszik, ilyenkor elég az egyikre bejelentkezni, a másik szerver is megengedi a belépést. Ez történhet úgy is, hogy csak az egyik szerver engedi át a felhasználókat, a másik nem. Például egy vállalat gazdasági ügyeit intéző szerver átengedi a felhasználóit a vállalati közös szervernek, de a vállalati gép nem engedi át a neveket a gazdasági szerverre. Így a gazdasági szerveren csak a gazdasági osztály munkatársai tudnak bejelentkezni, a többi felhasználót ugyanis az a szerver nem ismeri.

Azonban ha nem túl nagy egy hálózat (és itt az iskolai hálózat nem számít nagynak), akkor a legjobb megoldás, ha a szerverek közül csak az egyiket használjuk arra, hogy a felhasználókat azonosítsa ez lesz az elsődleges szerver, a többieket pedig úgy állítjuk be, hogy ezt az egy felhasználói adatbázist használja. Ilyen esetben a biztonságos működést azzal szokták növelni, hogy egy másik szerverre időszakonként átmásoltatják a felhasználói adatbázist, és úgy állítják be, hogy ha az elsődleges szerver leáll, ez automatikusan átveszi a felhasználó azonosítással járó feladatokat.

Gyakorlatok, feladatok

1. Nézze meg, hogy az Ön által elérhető hálózatokban hol vannak a szerverek!

2. Írja le, az elérhető szervereknek milyen szolgáltatásai vannak! Melyik végez felhasználó azonosítást, melyik lép a helyére, ha ez leáll? Érdeklődje meg, melyiken milyen szerver programok futnak!

3. Hol helyezkednek el a szerverek a hálózati topológiában? Milyen eszközökön keresztül kapcsolódik gépe az egyes szerverekhez?

Szerverprogramok

Fájlszerver

A fájlszerver a hálózati operációsrendszerek legáltalánosabb szolgáltatása. A közösen használható eszközök leggyakrabban fájlok, közös könyvtárak, vagy a szerverről indítható programok. Ugyanakkor a fájlszerver kiváló eszköz arra, hogy a felhasználók ne legyenek egy géphez kötve, hanem a hálózat bármely gépéről elérjék a szükséges fájlokat. Ehhez azonban elengedhetetlen, hogy a fájlokhoz való hozzáférést szabályozzuk. Már volt arról szó, hogy a felhasználó minden egyes megosztott eszközhöz, könyvtárhoz, fájlhoz valamilyen jogot kap. Ennek a „fejbentartása” a fájlszerver legfőbb feladata, a beállítás pedig a rendszergazda dolga. Azonban a jogokat lehetetlen lenne beállítani minden eszközre és minden felhasználóra külön-külön. Már egy kisebb szerveren is milliónyi beállítást tenne szükségessé, nem is szólva arról, hogy a munka végzése közben folyamatosan keletkeznek újabb fájlok, míg mások, esetleg már beállított jogokkal letörlődnek. Ezért a beállításokat több együttkezelési lehetőség is segíti.

A legegyszerűbb lehetőség, hogy ha egy könyvtárra beállítunk valamilyen jogokat, az automatikusan a benne levő alkönyvtárakra és fájlokra is átadható, és a később benne elhelyezett fájlokra is öröklődik. A másik, hogy ha egy fájlt vagy könyvtárt áthelyezünk, az megtartja eredeti hozzáférési jogait. (E kettő következtében nem mindegy, hogy egy fájlt áthelyezéssel, vagy átmásolással teszünk át egyik hálózati könyvtárból a másikba, mert az első esetben az eredeti jogok maradnak, míg a másodikban a cél könyvtár jogait kapja meg a fájl)).

Felhasználók és csoportok

A másik a felhasználók csoportosításának lehetősége. Minden szerverprogram képes arra, hogy több felhasználót egy csoportnévvel jelöljön, és a csoportnak adott jogokat az egyes felhasználókra egyenként érvényesítse. Így például az iskolaújság készítéséhez használt könyvtárhoz az újságírók csoportjának kell csak hozzáférnie, és ténylegesen csak az használhatja a könyvtárat, aki a használat pillanatában az újságírók csoportjában benne van. A szerver operációs rendszerétől függően lehet, hogy olyan csoportokat is lehet készíteni, amelyek kisebb csoportokat tartalmaznak, ez tovább könnyíti a jogok kiosztását. Például a 8.a és b osztály két tanulói csoportban van, de a két csoport egy közös évfolyami csoportban van, és az összes évfolyami csoport alkot egy diák csoportot. Nem csak így lehet egy diák több csoport tagja. Egyes operációs rendszerek lehetővé teszik, hogy a tanuló a tancsoportján kívül tagja legyen a szakköri tagok részére létrehozott csoportnak, sőt még az újságírók csoportjának is. (Az egyes csoportok, amibe a felhasználó tartozik itt nem egymás fölé, hanem egymás mellé rendeltek.)

A legtöbb szerver operációsrendszere tartalmaz egy olyan csoportot, amiben mindenki benne van. Ez az Everybody, All, Guests vagy Users nevű csoport. Ezekkel a lehetőségekkel már tényleg könnyen lehet egyszerre sok jogosultságot beállítani. Sőt, túl jól! Nagyon gyakran egy felhasználó a különböző csoportokhoz való tartozása következtében többféle jogot is kap egy könyvtárra. Az egyik szerint csak olvashatja, a másik szerint módosíthatja is a fájlokat. Csak az a kérdés, hogy mi lesz a tényleges eredmény! Ha az ember nem figyel oda, még az is lehet elvileg, hogy egy könyvtárhoz senkinek sem lesz semmilyen joga! Azért, hogy ez ne fordulhasson elő, minden szerver operációs rendszernek van egy különleges felhasználója, rendszergazda, adminisztrátor, root vagy sysadmin névvel, akinek különleges jogai vannak, ha nincs hozzáférése semmihez, akkor is joga van módosítani a hozzátartozó jogokat. Ez a felhasználó ugyanúgy, ahogy a mindenfelhasználók csoportja automatikusan létrejön, és automatikusan mindenhez van joga. Éppen ezért ártani is sokat tud. Nagyon sok helyen ezért a jelszavát páncélszekrényben őrzik, és a tényleges rendszergazda másik néven jelentkezik be, majdnem olyan sok joggal, mint az eredeti.

Többszörös jogosultság eredménye

A kérdés azonban továbbra is áll: Mi van, ha valamelyik felhasználó egy könyvtárhoz többféle jogot kap? Egyáltalán, milyen jogokat kaphat valaki egy fájlhoz, vagy könyvtárhoz? A pontos válasz nagyon függ a szerver operációsrendszerétől.

A felhasználó saját bejelentkezési neve alapján, vagy egy csoport tagjaként minden könyvtárra, illetve fájlra általában a következő jogokkal rendelkezhet: listázás (list), olvasás (read), írás (write), létrehozás (create, add), törlés (delete), átnevezés (rename), módosítás (change), hozzáférés ellenőrzés (control, sysadmin). A Novell cég Netware szervere ennél jóval több, míg a Linux szerverek kevesebb (olvasás, írás, végrehajtás) jogot ismernek. A felhasználó a könyvtárhoz és fájlokhoz saját maga vagy csoportja révén közvetve bejegyzett jogokkal rendelkezik. Például lehetséges, hogy egy felhasználó létrehozási joggal rendelkezzen egy könyvtárra, csoportja pedig törlési joggal, de sehogyan sem kapott módosítási jogot. Ennek eredményeként a csoportból csak ő tud elhelyezni a könyvtárban újabb fájlokat, amiket ő is és a csoport tagjai is le tudnak törölni, de semelyikük nem tudja módosítani azt. Sőt, ha más nem befolyásolja a hozzáférést, akkor még listázni sem tudják a könyvtár tartalmát, azaz csak úgy tudnak törölni, ha ismerik a fájl nevét, mert különben láthatatlan. Akinek semmilyen formában nincs feltüntetve a joga egy könyvtárhoz, vagy fájlhoz, az sehogyan sem fér hozzá.

A fenti rendszer valójában olyan bonyolult struktúrát alkothat, hogy azt már nagyon nehéz átlátni. Ezért a Windows NT operációsrendszerekben a fent említett jogokat csoportosították, méghozzá úgy, hogy az egyes csoportok egymás bővítései. Így a következő alapbeállítások alkalmazhatók:

0. A leggyengébb jogosultság, ha nincs meghatározva a jog. Ez azt jelenti, hogy a fájlhoz tartozó listában a felhasználó- vagy csoportnév nem szerepel, a fájl nem elérhető.

1. Ennél erősebb a listázási (list) jog, ami megengedi, hogy lásd, a fájl nevét.

2. A következő az olvasási (read) jog, melynek birtokában a fájl meg is nyitható

3. Majd a módosítási (change) jog következik, ezzel lehet a fájlt létrehozni, módosítani, törölni

4. Ezt követi a teljes elérés (full control) joga, ami még azt is megengedi, hogy a fájl hozzáférési jogait megváltoztasd (megadhatod, hogy Pisti is módosíthassa).

5. Végül a legerősebb a hozzáférés megtiltása (access denied). Nem szabad összekeverni a nem meghatározottal. Eddig mindegyik egy kicsit többet engedett meg az előzőnél, De ez a jog a teljes hozzáférés ellentettje. Annyiban különbözik a 0. sorszámútól, hogy ez kifejezetten tiltja a hozzáférést.

Ebben az esetben, ha valaki a csoportok és saját felhasználóneve alapján többféle jogot is kap, akkor a legerősebb fog érvényesülni. Nézzünk néhány példát!

Legyen Szigeti Viola bejelentkezési neve Szivi, aki Kiss tanár úr 1-es csoportjába jár, részt vesz az iskolai diákönkormányzat munkájában és az újságírásban is, ezért tagja a Kiss1, Donk és Ujsir csoportnak is.

· Egy könyvtárra Szivi olvasási, Kiss1 listázási jogot kap. Mivel a többi csoport hozzáférési joga e könyvtárra nincs definiálva, akik csak azoknak a tagjai, nem rendelkeznek hozzáféréssel. De ennél erősebb Kiss1 listázási joga, még ennél is erősebb Szivi olvasási joga, tehát Szigeti Viola a könyvtárban található fájlokat olvashatja.

· Egy másik könyvtárra Ujsir kap módosítási jogot, de Szivinek csak olvasási joga van, ezért Szigeti Viola módosítási joggal rendelkezik (itt a csoportnak adott jog az erősebb, ezért az érvényesül)

· Egy harmadik könyvtárra a Donk-nek módosítási, Kiss1-nek olvasási joga van, de Szivi-nek a hozzáférése megtiltott. Ilyenkor a Donk tagjai Szivi kivételével tudják módosítani a könyvtár tartalmát, Kiss1 csoport tagjai Szivi kivételével el tudják az olvasni, Viszont Szivi tiltott, ezért Szigeti Viola egyáltalán nem fér hozzá a könyvtárhoz.

Más lenne a helyzet, ha Szivinek lenne olvasási joga a könyvtárra, és a Kiss1 csoport lenne tiltva. Szigeti Viola ugyan ekkor sem látna semmit, de a Kiss1 csoport többi tagja sem.

Kicsit áttekinthetőbb, ha a fenti példákat táblázatba foglaljuk:


Szivi
Kiss1 csoport
Donk csoport
Ujsir csoport
Szivire
érvényes

1.
olvasási (2)
listázási (1)
(0)
(0)
olvasási (2)

2.
olvasási (2)
(0)
(0)
módosítási (3)
módosítási (3)

3.
tiltott (5)
olvasási (2)
módosítási (3)
(0)
tiltott (5)

4.
olvasási (2)
tiltott (5)
módosítási (3)
(0)
tiltott (5)

Ennyiből látszik, hogy a különböző jogok hatására nagyon sokszínűen szabályozható, hogy egy felhasználói csoport tagjai hogyan használhassák az eszközöket. Más rendszerekben a csoport létrehozási módok és jogok beállítása ettől jelentősen eltérhet, azonban ha valaki komolyan akar másokkal együttműködve dolgozni egy hálózatban, célszerű annak szabályozásával kicsit megismerkednie.

Egy adott könyvtárhoz vagy fájlhoz bármely, rendszerben szerzett jogot hozzáférési jognak nevezzük. Azonban ettől függetlenül a könyvtár, illetve fájl lehet írásvédett, lehet, hogy nincs engedélyezve rá a hálózaton keresztül történő felhasználás… Azaz az egyenrangú hálózatnál látott szabályozás itt is megadható. A fájlra, illetve könyvtárra felhasználótól függetlenül adható jogokat elérési jognak nevezünk. A kettő metszete, kevesebbet megengedő eredménye, az, ami ténylegesen meghatározza a könyvtár, illetve a fájl használhatóságát. Ezt effektív jognak hívjuk. (Bár a lényeg ugyanaz, a fenti elnevezések az egyes operációs rendszerekben másként is szerepelhetnek.) Ahhoz, hogy valaki jól tudja használni az eszközöket, tudja, mihez van joga, célszerű tudni, hogy melyik csoportoknak a tagja, és hogy ezek a csoportok, illetve ő személyesen milyen hozzáféréssel rendelkezik az egyes könyvtárakhoz, erőforrásokhoz. Ahhoz, hogy a hálózati munka átlátható legyen, szükség van arra, hogy valamilyen rendszer szerint történjen a jogok kiosztása. Ezt a rendszert elsősorban a munka rendje, a szervezeti felépítésből (például igazgató, tanár, diák) adódó különböző igények határozzák meg, és általában írásban is rögzítik. A szabályoknak megfelelően a rendszergazda végzi el a tényleges beállításokat.

Gyakorlatok, feladatok

1. Írja le, bejelentkezési nevét és azokat a felhasználói csoportokat, amiknek tagja! Érdeklődje meg, az egyes csoportok és Ön milyen jogokkal rendelkeztek a hálózat használt könyvtáraihoz! Írja le, milyen jogokat tapasztal!

2. Milyen jogokkal rendelkezik a barátja, barátnője által leggyakrabban használható könyvtárakhoz? Ezt milyen csoport és felhasználói jogok eredményeként kapta?

3. Egy könyvtárra mindenkinek (az Everybody csoportnak) listázási joga van. Ezen kívül különböző csoportoknak és felhasználóknak vannak még mindenféle jogaik. Milyen hatása lesz annak, ha az Everybody jogait tiltottra állítjuk? Mi történik, ha eltávolítjuk a jogosultságokat felsoroló listából?

Nyomtatószerver

A nyomtatószerver feladata, hogy a munkaállomásokról érkező nyomtatási feladatokat – nyomtatandó dokumentumokat – fogadja, ha éppen más nyomtatás van soron, akkor megjegyezze, illetve, több feladat esetén a feladatokat sorba rakja. Ha egy tanóra végén 15 diák akarja kinyomtatni az órai munkáját, az legalább 15 oldal, és könnyen lehet, hogy ezt a mennyiséget 30 másodpercen belül kapja meg a nyomtatószerver. Ezred másodpercen múlhat, hogy melyik lesz az első, és melyik kinyomtatandó dokumentum a második, stb. A nyomtató szerver, hogy ne vesszenek el a nyomtatásra elküldött dokumentumok, az összes nyomtatási munkát egy nyomtatási sorba rendezi, és szépen sorba kinyomtatja. Hogy ne keveredjenek össze a felhasználók nyomtatott dokumentumai, be lehet állítani, hogy minden nyomtatás előtt – esetleg utána is – egy általános formátumú oldalt nyomtasson a nyomtatott dokumentum küldőjének és a dokumentum néhány adatának feltüntetésével. Ennek beállítása akkor hasznos, ha kevés, de hosszú dokumentumokat nyomtatunk, mivel az egyoldalas nyomtatandót így két-három oldalasra növelni nagy pazarlás.

Igen ám, de tudjuk, hogy egy cégnél, bár mindenki egyenlő, azért vannak egyenlőbbek. Ezeknek a felhasználóknak elsőbbségük lehet a nyomtatáskor is. A nyomtatószerver tehát a bejelentkezési név alapján képes egyesek nyomtatnivalóját előrébb sorolni. Ezt a lehetőséget úgy mondjuk, hogy az adott dokumentumnak nagyobb a prioritása. Mintha külön sorban állnának a nagyobb prioritású nyomtatandók, és először a nagyobb prioritású sor elemei kerülnek nyomtatásra.

A egyes nyomtatószerverek a sok munka minél hatékonyabb elvégzése érdekében képesek lehetnek arra is, hogy egy nyomtatási sorból több nyomtatón is dolgozzanak. Ez azonban csak akkor hasznos, ha a két nyomtató nagyjából egyforma minőséget ad, különben egy szép grafikai alkotás egy mátrixnyomtató hatására könnyen fekete-fehér impresszionista utánzattá korcsosul.

Az, hogy egy nyomtató szerver irányítja a hálózat nyomtatási munkáit, még nem jelenti feltétlenül azt, hogy ehhez a géphez van kötve a nyomtató. Az irányított nyomtató a hálózat bármely gépéhez hozzá lehet kapcsolva, de ha csak egy nyomtató van a hálózatban, akkor ez a kiépítés gyakorlatilag megkétszerezi a nyomtatással járó hálózati forgalmat (egyszer eljut az adat a szerverre, majd a szerverről a nyomtatós gépen keresztül a nyomtatóra). Azonban, ha a hálózatban több nyomtató is van, ezeket irányíthatja egy szerver, több nyomtatási sorral is. Ilyenkor könnyen lehet, hogy egyik-másik nyomtató nem a szerverre van kötve. A hálózatból nézve ezek a nyomtatók külön eszközöknek látszanak, mindenki kiválaszthatja, melyikre küldi a munkáját.

Gyakran előfordul, hogy valaki véletlenül többször nyomtatja ki munkáját. Leggyakoribb ok, hogy a nyomtatóból kifogyott a papír, és mivel nem kapja meg munkáját, azt hiszi, hogy elveszett a nyomtatás. De az is gyakori, hogy valaki csak véletlenül kattint a nyomtatás ikonra, vagy miután rákattintott veszi észre, hogy még maradt hiba abban, amit ki akar nyomtatni. Ilyenkor hasznos, ha van, aki kezelni tudja a nyomtatási sort. Le tudja állítani a nyomtatást, illetve ki tudja törölni a sorból a fölösleges nyomtatandókat. Így sok időt, festéket és papírt takaríthatunk meg. Természetesen, azt nem lehet, hogy bárki beletörölhessen más nyomtatásába, ezért a nyomtatószerver kezeléséhez is különböző jogok tartoznak. Beállítható, hogy ki az, aki használhatja a nyomtatót, ők nyomtatási (print) joggal rendelkeznek, és az is megadható, hogy kik kezelhetik a nyomtatót, állíthatnak be prioritást, törölhetik a nyomtatási sor elemeit, ők az operátorok, akik operátor joggal rendelkeznek. Végül van valaki, aki eldönti, hogy ki lehet operátor, telepítheti a nyomtatót, nyomtatási sorokat… Ezt a feladatot általában a rendszergazda láthatja el.

Adatbázis-kezelő szerver

Már kisebb cégeknél is valós igény, hogy a cég adatait – megfelelő védelmi, jogosultsági beállítások mellett – mindenki egyformán használhassa. Ezért a munkahelyek egyik legjellemzőbb szervere az adatbázisok kezelésére – az ügyvitel, személyi- és áruforgalmi nyilvántartás vezetésére alkalmas – adatbázis-kezelő szerver. Ezek egyik legáltalánosabb jellemzője a szabványos utasításokat értelmező és feldolgozó szerveren futó program, az SQL (Structured Query Language, azaz általános lekérdező nyelv). Számos ilyen program létezik. mindegyiknek közös vonása a felhasználó azonosítás, a közös adatbázisból a hozzáférési jogok alapján történő adatszolgáltatás, a felhasználók párhuzamos kiszolgálása. Ilyen működik nagy áruházakban, orvosi rendelőben, korházban, az iskolai továbbtanulási rendszer adminisztrációjához, bankokban…

Az adatbázis-kezelő szerverek általában nem képezik a hálózati operációs rendszer részét, de külön szolgáltatásként telepíthetők. Egyes esetben a cég speciálisan a saját működéséhez illeszkedő informatikai rendszert készíttet, amelyet szinte bármilyen hálózati operációsrendszerre fel lehet építeni.

Webszerver

Az Internetezők leginkább ismert szerver programja. A szerveren futó webszerver lehetővé teszi, hogy az Internet – azaz WAN – felől is látható legyen a szervergépen található fájlok egy része. A webszerver azért nem egyszerűen egy fájlszerver, mert ismeretlen felhasználót is kiszolgál. Természetesen arra nem lehet számítani, hogy ezeket bárki módosíthatja. Ezek a fájlok csak olvasásra nyithatók meg. A webszerver beállításától függ, hogy az „index.htm” vagy „default.htm” fájl a könyvtárnév beírása után automatikusan betöltődik a böngészőben, vagy sem, illetve, ennek a fájlak a hiányában a könyvtár tartalmát engedi-e, hogy kiírja. Az adatátvitel szabályait a http, azaz hypertext transefer protocol írja le. Ezért a web címek a protokoll megjelölésével kezdődnek, majd a gép neve következik (általában www), pont után a domain neve, majd „/”-lel az Internet felé megnyitott könyvtárstruktúra szerinti elérési útvonal, végül a fájl neve. Mivel az Internet felé csak azok a könyvtárak látszanak, amelyekre ezt a szerver kezelője engedélyezi, a látható könyvtárstruktúra gyakran eltér a gépen található valódi könyvtárstruktúrától. Tipikus példája ennek a „/~valami” típusú könyvtár, mely valójában így nem létezik, csak becsatolták a struktúrába.

Ugyancsak jellemző a webszerverre a kommunikáció nyelve, azaz, hogy milyen típusú adatok közvetítésére képes. Ez a böngészőkből jól ismert html, hyper text markup language, de egyre több, más nyelvet is megért. Ma már a webszerverek egyre bővebb programfuttatási szolgáltatásokkal is rendelkezhetnek, ilyenek a Java programok, CGI parancsok és egyéb, az utasításokat szerveroldalon végrehajtó programok futtatása.

FTP

Az Interneten keresztüli fájlszerver, mely az azonos nevű FTP = File Transfer Protocol (fájl átviteli szabványt) használja. A webszervertől már első pillanatra is különbözik abban, hogy a letöltött fájlokat nem nyitja meg a munkaállomás. Az FTP szerveren felhasználó azonosítás után szinte úgy lehet dolgozni, mint a hálózati könyvtárban, de az adatátvitel módja a távolság miatt teljesen más (csomagkapcsolt, IP-címzési).

FTP használóknak érdemes tudni, hogy ha ismeretlenül szeretne használni egy FTP helyet, akkor oda leggyakrabban az „anonymous” névvel lehet bejelentkezni, hozzá általában egy e-mail címet kérnek jelszó helyett. Illik valós e-mail címet beírni. Ha már valakinek a szolgáltatását használjuk, ennyit elárulhatunk magunkról. Mivel az FTP szerver is csak véges kapacitással rendelkezik, az anonymous felhasználó általában csak olvasni tudja a könyvtárákat és nagyon gyakori, hogy a hitelesített felhasználó is csak korlátozott méretű tárhellyel gazdálkodhat. 

Azokat a weboldalakat, melyeket nem helyben, vagy helyi hálózaton keresztül töltenek fel, FTP segítségével lehet felmásolni. A weblap szerkesztő programok „publikálás” művelete nem más, mint FTP használata speciálisan az éppen szerkesztett fájlra, egy webszerver szabadon megtekinthető könyvtárába.

Kliens oldalról számos program segítheti a szerver használatát. Ezek megjelenésben, funkcióikban jelentősen eltérhetnek egymástól, azonban a háttérben ugyanazokat a parancsokat adjuk ki, akár egérrel kattintunk, akár funkciógombot vagy billentyűkombinációt használunk. Ezek a parancsok jelentik az FTP utasításkészletét. Az FTP utasításkészlete nagyon sokban hasonlít a DOS utasításaihoz, de az eltérő környezet miatt azért vannak eltérések. Álljon itt néhány a legegyszerűbb műveletek elvégzéséhez:

open ftp.valami.net
kapcsolódás szerverhez
user anonymous
felhasználónév megadása (utána jelszót is kér)
close, disconnect,
kapcsolat bezárása
quit, bye
program bezárása (a kapcsolattal együtt is)
dir, ls
könyvtártartalom listája
mkdir, rmdir
könyvtár létrehozás, illetve törlés
cd ..
gyökérkönyvtárba lépés (itt kell szóköz)
cd valami/masik
könyvtárváltás a szerveren útvonal megadással
lcd
helyi könyvtár listája
ascii, binary
az átvitel típusának, átállítása (ascii: szöveges; binary: kép, bináris)
get, mget
fájl letöltés (m = multi, a * és ? csak mget paranccsal használható)
put, mput
fájl feltöltés, (m = multi, a * és ? csak mput paranccsal használható)
delete, mdelete
fájl törlés „m…” több fájl esetén
rename
fájl átnevezés

Telnet

Az Internet legősibb szerverprogramja, szolgáltatása. Mint szerverprogram, a szerveren futó alkalmazások távoli elérését teszi lehetővé. Ennek során a felhasználói oldalon szinte csak a billentyűzet és monitor szükséges, a program a szerver memóriájában fut. Természetesen ez a program is figyeli, hogy ki az, aki használni akarja, név és jelszó nélkül semmit sem tudunk tenni. A szerver más szolgáltatásai is elérhetők Telneten keresztül, valójában a felhasználói felület mögött a gépek sokszor használnak Telnet kapcsolatot. Bejelentkezéshez először is meg kell adni a szerver címét (IP-cím, vagy név), az adatátviteli eszközt (ez általában az első felajánlott) és a port számát, vagy nevét. A port számától függ, hogy a szervergép melyik szolgáltatását kapjuk. Néhány tipikus szám: Telnet: 23, http: 80, levelezés: 110 és 25, de még több száz különböző lehetőség van. Mivel a Telnet használatakor lényegében a szervert használjuk sajátgépként – memóriáját is, csak a perifériák kerülnek messzire –, sok felhasználó esetén nagyon erős gép kell, de még ekkor is az egyébként engedélyezett felhasználókra időbeli és számbeli korlátozás érvényes.

Levelező (mail) szerver

Ez a szerver valójában nem egy, hanem legalább két program. Az egyik a levél elküldéséért felelős SMTP szerver, a másik a levél tárolásáért, átadásáért felelős POP3, vagy IMAP (ez két külön szolgáltatás) szerver.

Az SMTP, azaz Simple Mail Transfer Protocol (egyszerű levél továbbító szabvány) szerver a szerver internetes tartományába tartozó munkaállomásokról elküldött leveleket a megfelelő irányba továbbítja. Nem lenne gyakorlati akadálya annak sem, hogy bármely gépről elküldött levelet, amit „nála adnak fel” továbbküldjön, azonban ezt ritkán vállalják a szolgáltatók, egyrészt, mert fölöslegesen terhelnék a gépeket mások leveleivel, másrészt, mert egy ilyen gép alkalmas lenne tömeges levélküldésre, ami nagyon sok felhasználó érdekeit sérti.

Az elküldött levél az e-mailcímben a @ után megadott gépen a @ előtti rész szerinti postaládába – azaz könyvtárba – érkezik. A POP3 (Post Office Protocol) szerver lehetővé teszi azt, hogy ezek a levelek addig a könyvtárban várakozzanak, gyűljenek, amíg a felhasználó le nem tölti a saját gépére. Ennyi szerver megismerése után már természetes, hogy itt is a levelekhez való hozzáférés, a levelek letölthetősége bejelentkezési névtől és jelszótól függ. A név általában azonos a postaláda nevével, de ez csak a könnyebb kezelés miatt van így.

Az IMAP szerver (Internet Message Access Protocol) hasonló feladatot lát el, mint a POP3, de más a filozófiája. Az IMAP szerver a beérkező leveleket ugyanúgy gyűjti, mint a POP3, azonban a felhasználó bejelentkezése után a leveleket nem tölti le a munkaállomás levező programja, hanem csak a levél adatait. Ha megnyitjuk a levelet, akkor letöltődik a levél, de akkor is úgy, hogy a szerveren marad az eredeti.

Melyik jobb? A POP3 a szerver oldaláról biztonságosabb. Egy letöltés nem tart sokáig, és utána a felhasználó kilép, míg az IMAP szerver úgy működik, mintha folyamatosan tallóznánk a távoli könyvtárat. Ha valaki rendszeresen utazgat, és mindig szeretné látni korábbi fontos leveleit, akkor jobb az IMAP, mert a POP3 mindig arra a munkaállomásra tölti le a leveleket, amelyikről éppen bejelentkezett a felhasználó. Nagyon sokan küzdenek a POP3 szerverrel azért, mert otthonról és a munkahelyről is olvassák leveleiket. Így bizonyos információk csak otthon, mások csak a munkahelyükön érhetők el. És hogy melyik hol, az nem a témájától függ, hanem a levél megérkezésének idejétől. Éppen ezért, a probléma részleges megoldásaként lehetővé szokták tenni, hogy a POP3 szerveren levő üzenetekből letöltődés mellett maradjon egy példány a szerveren. A megoldás azért részleges, mert így viszont a fent maradt levél a legközelebbi alkalommal újra letöltődik, egészen addig, amíg le nem törlődik. Ha valaki minden olvasás előtt beállítja a másolat hagyását, akkor egyre több lesz a letöltendő levél, és mindig az elejéről kezdi a letöltést. Ez alapján valószínűleg mindenki IMAP szervert szeretne. Azonban a levelezés nagy előnye, hogy rövid internetes kapcsolat után, offline (azaz Internet használat nélkül), nyugodtan lehet olvasgatni a leveleket, megírni a válaszokat, majd egy újabb rövid kapcsolatfelvétellel elküldeni. Tehát a POP3 szerverrel jobban jár a pénztárcánk, a szolgáltató és levelezőtársaink is, hiszen az ő kapcsolatuk gyorsabb lesz, ha mi nem terheljük – fölöslegesen – a szervert.

E két szolgáltatás torzszülötte a napjainkban népszerű webes felületen történő levelezés. Ilyenkor általában POP3 szerverről töltődnek le a levelek egy távoli – lényegében a POP3 szerverrel egy helyen lévő – webszerver könyvtárba, ahol weblap készül belőle. Így a levél egyszerű szövege helyett képes, hirdetéses weblapot nézünk. Bárhonnan elérhető, de sokkal lassabb és jobban terheli a hálózatot, mint az IMAP. Széleskörű használatát leginkább a felhasználók tudatlansága okozza, mivel a legtöbb szolgáltató (az ingyenes levelező rendszereké is) lehetővé teszi, hogy helyi levelezőprogramunkkal használjuk a szolgáltatást és csak akkor használjunk webes felületet, ha nem a megszokott gépnél dolgozunk.

Proxyszerver

A proxy szerver feladata a biztonság és a gyorsaság növelése az Interneten. Ez a hálózat rendőre: szolgál és véd. A gyorsaságot a proxy úgy fokozza, hogy nagy háttértárán tárolja a rajta átmenő adatokat, azaz hatalmas cache területtel rendelkezik. Azonban ez a tárterület a munkaállomások átmeneti tárolóterületétől eltérően nem csak passzívan tárolják az adatokat, hanem figyeli a használat gyakoriságát, az adat változás gyakoriságát és ezek alapján törlik – elfelejtik – a kevésbé fontos adatokat, illetve szabad kapacitás esetén frissítik a gyakran változó, gyakran használt fájlokat. Ha a tartományban sokan nézik egyszerre ugyanazt az oldalt, akkor az csak egyszer fog letöltődni az eredeti helyről a többi Internetező már csak a proxyból fogja letölteni. Vannak azonban olyan esetek, amikor az adat olyan gyakran változik, hogy a proxynak „eszébe sem jut” újra tölteni az oldalt, mi azonban feltétlenül a frissített változatot szeretnénk megnézni (például, ha éppen módosítottunk távoli webhelyünön néhány fájlt). Ilyenkor a böngészőben nem elegendő az újratöltés, azt is tudatni kell, hogy ezt nem a proxyból szeretnénk. Erre az esetek többségében a shift gomb lenyomva tartása mellett történő újratöltés használható.

A proxy szerver másik, védelmi funkciója sokkal összetettebb. Egyrészt képes arra, hogy csak bizonyos gépekről, tartományokról lehessen elérni a belső hálózatot. Úgy is, hogy melyek azok a címek, ahonnan lehetséges, de úgy is, hogy megadható, melyeknek tiltott. Másrészt szabályozható a helyi felhasználók szabadsága is. Letiltható a helyi hálózatból való Internethasználat cím szerint, tartalom szerint, idő szerint. Azaz meg lehet tiltani például, hogy a 196.159.147.45-ös gépet használja valaki, vagy azokat az oldalakat letöltse, amelyekben előfordul az „x” karakter, esetleg csak délután engedi a web böngészést.

A proxy számára nagyon fontos adat, hogy az egyes szerverszolgáltatások a Telnet különböző portjain futnak, mivel ennek segítségével szabályozható, hogy kifelé, illetve befelé milyen szolgáltatások használatát engedélyezze. Így engedélyezheti http: 80-as, smtp: 25-ös, pop3: 110-es, egyszerű telnet: 23-as portjait. De van portja a chatnek, ICQ-nak és minden más szolgáltatásnak is.

Az ISO/OSI modell

Az ISO jelentése International Standards Organisation, magyarul Nemzetközi Szabványügyi Szervezet. Több formában találkozhatunk ezzel a mozaik szóval, többek között, ha egy cég azt szeretné, hogy áruja kelendő legyen, akkor olyan terméket kell gyártania, ami illeszkedik más termékekhez, illetve amiről pontosan lehet tudni, hogy mit várhatunk el tőle. Például a csavar mérete akkora, amilyen a gépekbe kell, és minősége a gyártási technológia ellenőrzöttsége miatt ismert. Vagy pontosan lehet tudni az ISO szabályozást figyelembe vevő tejipari vállalat termékéről, hogy az hőkezelt-e, milyen adalékanyagok vannak benne, mennyire szűrt. Ettől még nagyon sokféle lehet, de ellenőrzött.

Az OSI az angol Open System Interconnection kifejezésből származik, jelentése: nyílt rendszerek összekapcsolása. Itt nyílt rendszereken különböző számítógépes rendszereket kell érteni, és azért nyílt az összekapcsolás, mert ezek a számítógépek egymástól nagyon különbözők lehetnek és az összekapcsolás módja is nagyon eltérő lehet. Az eredmény mégis az kell, hogy legyen, hogy ezen eszközök segítségével az emberek tudjanak egymással kommunikálni.

Az ISO/OSI a Nemzetközi Szabványügyi szervezet ajánlása a nyílt rendszerek kapcsolatára. Mivel ajánlás, nem kötelező betartani. Viszont nemzetközisége miatt mégis célszerű lenne. Azért csak lenne, mert ma még a hálózati kommunikáció nem felel meg teljesen az ajánlásnak. Ennek elsősorban a rendszer fiatalsága az oka. Először alakultak ki a rendszerek, és miután látszott, hogy mennyi probléma származik a sokféleségből, hozták létre a szabványt. Azonban a ma használt programok még nem alkalmazzák minden tekintetben ezeket, mert jól használható programokat nem cserélték még le csak azért, mert nem teljesen szabványos.

Hogyan épül fel az ISO/OSI szabványrendszere, és hogyan illeszkedik az általunk megismert hálózati kommunikáció ehhez?

Minden kommunikációs folyamatban van egy adó, egy vevő és köztük egy kommunikációs csatorna. Azt, hogy a kommunikáció hogyan zajlik azt az adott kommunikációra jellemző szabályrendszer, protokoll írja le. Ez az elv a hálózati kommunikációra annyira igaz, hogy már korábban sem lehetett kihagyni, számos helyen hivatkoztunk különböző protokollokra (http, ftp, pop3, tcp, ip…) Azonban a legtöbb kommunikációra jellemző, hogy a kódolás, illetve dekódolás több szabályrendszer, protokoll egymás utáni alkalmazását jelenti. Gondoljunk bele, a levélküldés esetén hány szabályrendszert kell alkalmazni, míg az író gondolata eljut az olvasó tudatába! Beszéd, írás, borítékolás, címzés, postára adás, szortírozás, közlekedési szabályok… A levélírásban az a jó, hogy bármilyen nyelven írom meg a levelet, ha utána szabályosan megcímzem, a postaszolgálat nemzetiségétől, nyelvétől függetlenül, el fog jutni a címzetthez, és ha ő ismeri az adott nyelvet, akkor meg fogja érteni. Hálózati kommunikáció esetén ez még nem természetes. Gondoljunk csak arra, hogy magyar ékezetes betűkkel megírunk egy levelet, és az olvasó az „á” helyett egy ötbetűs kódot lát! Ennek az oka, hogy az egyes szabványok nem függetlenek egymástól, és amikor a nyílt rendszerben az adat átkerül egyik rendszertípusról a másikra, nem ismeri fel a dekódoló az eredeti adatot. Az ISO/OSI célja, a feladatok pontos meghatározása, és ezzel az ilyen típusú problémák elkerülése. Ennek érdekében egy hétszintű rendszert dolgoztak ki, amelyek a kommunikációs folyamat egy-egy feladatát látják el. A felhasználó a hetedik szinten dolgozik, adja ki utasításait, ami hat lépcső –kódolás és átalakítás – után eljut odáig, hogy elektromos jelként megjelenik a hálózati kábelen, majd a dekódolási folyamat során megjelenik a címzett gépén. Minden szint a saját feladatát két irányban látja el, amit kódol, azt ugyanúgy dekódolni is képes (ahogy a magyarul megírt levelet a magyar olvasó megérti). 

Nézzük, milyen feladatokat látnak el az egyes rétegek protokolljai, illetve hogyan illeszthetők a modellbe az, amit eddig a hálózatról megismertünk!

A rétegek jellemzése

1. Fizikai réteg

A bitsorozatok fizikai közegen történő átviteléért felelős. Ezen belül a protokoll leírja a mechanikus, elektronikus és működési jellemzőket, amelyek a fizikai kapcsolat kiépítéséhez szükségesek. Ennek a rétegnek a protokolljaihoz tartozik többek között, hogy koax‑, vagy UTP-kábelt használunk, – ezek különböző protokollok / szabványok ugyanarra a célra – a koax kábel 50 ohmos, hogy a hub hogyan továbbítja a jeleket, milyenek a csatlakozások, milyen sebességű az adatáramlás (10 Mbit/sec, 100 Mbps), milyen feszültségen, áramerősséggel terheljük a hálózatot. A réteg működését mérőműszerekkel (feszültségmérő, ellenállásmérő) lehet tesztelni.

2. Adatkapcsolati réteg

Ez a réteg felelős a hibamentes adatátvitelért, két gép között a logikai kapcsolat felépítéséért, a szinkronizálásért. Az eddigiek során a réteg protokolljai közül a hálózati kártyák egyedi címei, a vezérjellel, illetve ütközésfigyeléssel történő adattovábbítási szabályokról volt szó. Az adatkapcsolati réteg szinkronizálási feladata azt jelenti, hogy a vételkészséget, adást, sikeres, illetve hibás vétel visszajelzését is e réteg valamelyik protokollja szabályozza. A megismert eszközök közül a switch az adatkapcsolati réteg eszköze. A réteg egyik protokolljának működését teszteli az ARP program. A rétegek szerinti felosztás előnye már itt is látszik: a fizikai rétegtől függetlenül lehet kialakítani az adatkapcsolati réteget, azaz a kapcsolat típusa a fizikai kapcsolat megléte esetén attól sok tekintetben függetlenül szervezhető.

3. Hálózati réteg

Ez a réteg keresi meg a gépek logikai címe alapján a fizikai címet. A réteg egyik – manapság nagyon jellemző – protokollja az Internet Protokoll (IP). Az adatokat csomagokra bontják, ellátják kísérő információkkal (címzik), ellenőrzik a hibamentes adatátvitelt, és a csomagokból az eredeti adatok visszaállítását. A protokoll a gépek logikai címe (IP címe) alapján megkeresi a címzettet, és annak fizikai címét (hálózati kártyájának címét), aminek segítségével az adatkapcsolati réteg szabályai szerint kiépül a kapcsolat, a fizikai réteg szabályai szerint megtörténik az adatátvitel. Ezután az adatkapcsolati réteg visszajelzéseit a hálózati réteg értelmezi. Rétegek jól elkülöníthető feladata mellett látható, hogy a protokollok egymásra épülnek, mindegyik elvégzi a saját feladatát, és az eredményt a szomszédos réteg kezeli.

4. Szállítási réteg

Az adatok hálózaton keresztül történő helyes továbbításáért felelős. A réteg protokolljai határozzák meg az adattovábbítás módját, kiválasztják a csomag számára a megfelelő útvonalat. A réteg egyik protokollja a TCP, ennek helyes működését teszteli a PING program, illetve a TRACERT. Tipikus eszköze a router.

5. Viszony réteg

Az alkalmazások és kezelői felületek közötti biztonságos kapcsolatokért felelős réteg. Ez a réteg tartalmazza többek között a DNS-t, illetve a proxy szerver védelmi, irányító részét (portok azonosítása, engedélyezése)

6. Megjelenési réteg

Az adatok átviteli formájáért, megjelenésért felelős. Ezen belül a különböző titkosítások, kódolások tömörítések tartoznak hatáskörébe. Az FTP program során kiválasztható binary, illetve ascii adatátviteli mód ezen a szinten kap értelmet. Ma még gyakran tapasztalható, hogy a különböző operációs rendszerek között az enter nem helyesen megy át, aminek oka az, hogy a ma alkalmazott protokollok nem rétegződnek kellően, így a megjelenési réteg szabályait másként értelmezik, félreértelmezik.

7. Alkalmazási réteg

Ez a réteg számos ismert protokollt tartalmaz, mivel ebben a rétegben szerepel minden, a felhasználó által használt szabályrendszer, lényegében a szerver ezen a szinten tart kapcsolatot a munkaállomásokkal. Többek között a TELNET, FTP, POP3, IMAP, SMTP, HTTP. Amikor a felhasználó a számítógépén hálózati alkalmazást futtat, a kezelő felület erre a protokollra fordítja le a felhasználói utasításokat.

A modell alkalmazása a gyakorlatban

A fenti leírásban az eddig tanult példákat is találunk, nézzük meg ezeket összesítve is:

Réteg
Tanult fogalmak, eszközök

Alkalmazási (Application Layer)
FTP, HTTP, POP3, IMAP, SMTP, SQL, Telnet

Megjelenési (Presentation Layer)
Binary, ascii, á(á?

Viszony (Session Layer)
Proxy, DNS

Szállítási (Transzport Layer)
Router, TCP, csomagtovábbítás, útvonal-meghatározás

Hálózati (Network Layer)
IP-cím, csomagképzés, ping, tracert

Adatkapcsolati (Data Link Layer)
Vezérjel, ütközésfigyelés, Switch, adatkontrol, arp

Fizikai (Physical Layer)
Koax- UTP-kábel, 230 V, 5 V, 10 Mbps 

Az OSI szabványnak természetesen nem csak ezeket a fogalmakat, eszközöket, programokat lehet megfeleltetni. Mint az leginkább az alkalmazói és fizikai rétegnél látszik, egy rétegen belül is többféle szabvány létezik. A lényeg az, hogy az egyik réteg eszközének a „kimenő jele” a mellette lévő réteg számára értelmezhető „bemenő jel” legyen és viszont. A rétegen belül megszabott feladatokat akár különböző módszerekkel is megoldhatják. Azonban a valóságban nem ennyire tiszta a kép. Az Internet protokollját nem véletlenül hívják TCP/IP-nek, így együtt. A valóságban ugyanis a két protokoll feladataiban, szabályrendszerében nem teljesen az ISO/OSI réteg meghatározás szerint különül el, sőt, a 3. és 4. réteg feladatain kívül még az 5. 6. réteg feladataiból is elvégez néhányat, és a 7. rétegtől sem független. Például a DNS is a TCP/IP része. Így nehezen lehet összekombinálni más szabvánnyal.

A Netbeui és az IPX/SPX is a 2-től 6. szintig számos feladatot ellát, és a kiegészítő protokollok ezekhez közvetlenül kapcsolódnak. „Mentségükre legyen mondva, hogy ezek helyi hálózatra készültek, így nem céljuk nyílt (eltérő) rendszerek összekapcsolása. Ma még nem valósítható meg általánosan, ami az 1. és 2. protokoll között elég jól látható, hogy minden rétegből kiválasztva egy protokollt alakítsuk a kommunikációt, azaz a mai hálózati kommunikáció még nem teljesen nyílt. A fizikai réteg elkülönítése viszont jól mutatja, hogy milyen előnyei vannak a rétegenkénti feladat meghatározásnak. Ez teszi ugyanis lehetővé, hogy annyi féle módon (a környezet lehetőségeit figyelembe véve) tudjunk kiépíteni a hálózatot.

Gyakorlatok, feladatok

1. Elemezze a protokollok összetett (egymásra épülő) használata szempontjából a postai levelezést, telefonálást, beszélgetést! A határozza meg az egyes szabványok, protokollok OSI modellnek megfelelő rétegeit –  melyik réteg feladatait írja le!
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